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Comentadrios relacionados ao anteprojeto de lei brasileiro sobre manipulacao de dados pessoais

INTRODUCAO

Estamos muito proximos da proxima revolugdo tecnoldgica. O setor de TIC estd se expandindo para
mais areas da sociedade e negdcios, e oportunidades notdveis de inovacdes radicais e disruptivas estao
surgindo em industrias, servicos publicos e na vida privada. Ao possibilitar novas maneiras para que as
pessoas criem, aprendam, produzam e inovem, o setor de TIC pode ter um impacto positivo,
sustentdvel e de longo prazo em nossa economia, e, de modo mais amplo, em nosso mundo,
moldando-se o que se pode chamar Sociedade Conectada.

A protecdo de dados pessoais é importante na transformacdo digital continua de economias e
sociedades. As tecnologias de TIC que sustentam a Sociedade Conectada ndo conseguem funcionar
sem dados. Os usudrios precisam confiar que seus dados sejam manipulados de forma adequada e com
a devida seguranca. A tarefa atribuida aos legisladores é garantir que sejam encontradas as acdes
corretas para que os beneficios da digitalizacdo possam ser alcangados, novos servicos possam ser
criados, da mesma forma que se promova a seguranca juridica a todos os agentes. Privacidade na
concepcgao, avaliagbes de impacto da privacidade e leis flexiveis como os cddigos de condutas da
indUstria sdo ferramentas que oferecem dinamicidade a era inovadora com a qual estamos nos
deparando, enquanto leis muito detalhadas e prescritivas podem ser contraproducentes.

Outra perspectiva que vale ser considerada em uma legislagcdo de protecdo de dados é o uso menos
trivial de dados em um novo mundo de comunicagdao maquina a maquina e Internet das Coisas.

Assim, apresentamos algumas consideracGes sobre Internet das Coisas e ao Anteprojeto de Lei (APL).
Internet das Coisas

Inicialmente, a Internet foi concebida para ser uma rede, funcionando como uma ferramenta
importante para a comunicagao entre pessoas. Desde sua evolugdo e criagdo, em grande parte passou
de uma simples plataforma de intercambio de e-mail para algo muito maior, ndo sé conectando
pessoas, mas também habilitando a existéncia de negdcios, promogado de cultura e novos tipos de
mercados eletronicos de integracao e interligacao ndo antes possiveis, criando espag¢o para toda a nova
Sociedade Conectada.

A Internet das Coisas esta tracionando a area mais dinamica da inovacdo, criando novos modelos de
negocios, empregos e sustentabilidade econGmica, social e ambiental e tem um potencial fantastico
para melhorar a nossa qualidade de vida.

Neste contexto ndo sé de pessoas conectadas, mas também de dispositivos conectados, especialistas
atestam que o numero de dispositivos conectados hoje ja supera o nimero de pessoas no mundo, e a
tendéncia é de crescimento exponencial. Em 2020, pessoas, dispositivos e processos de informagao
totalizardo cerca de 50 bilhGes de conexdes.
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COMENTARIOS ESPECIFICOS AO TEXTO DO APL

2.1 Consentimento (Capitulo Il, Secdo 1)

Comentarios Preliminares:

Entendemos que ndao hd nenhuma forma possivel de consentimento que sirva para todos os propdsitos
da Sociedade Conectada. A seguir apresentaremos os trés tipos de consentimento, para melhor
compreensao:

1. Consentimento explicito
Quando o consentimento é escrito ou falado, por gestos, sinais ou mimica, e ha um
conhecimento imediato da intencdo da pessoa. Alguns exemplos sdo as conclusGes de
contratos e emissao de titulos, cartas e mensagens orais ou escritas.

2. Consentimento implicito ou tacito
Ocorre quando revelado pelo comportamento de uma pessoa, sem permissdo explicita. O
consentimento tacito é dado quando os atos da pessoa revelarem, sem espaco para duvidas,
sua permissao ou intengao.

3. Consentimento presumivel ou contextual
E presumivel pela agdo ou omissdo de uma pessoa, em determinado contexto. A declara¢do
ndo é expressamente manifestada. O consentimento presumivel ou contextual para o
tratamento de dados pessoais deve ser suficiente para a prote¢do dos direitos individuais de
privacidade, sem prejudicar a inova¢do e o desenvolvimento da Internet das Coisas e a
sociedade a ela conectada.

Por todo o exposto de como funciona a Internet das Coisas, com milhdes de servidores, comunicagao
maquina-a-maquina e do fluxo de dados, é impossivel implementar consentimentos para cada etapa da
cadeia de processamento de dados. Isso colocaria o Brasil em uma posicdo desfavoravel e menos
competitiva na economia digital globalizada.

Outra questdo importante é o processo de obtengdo do consentimento. Um Unico consentimento
genérico é indispensavel para garantir a boa experiéncia do usudrio. A exigéncia de consentimentos em
demasia seria impraticavel e resultaria em consentimentos ndo conscientes, desinformados ou sem
propdsito, dificultando uma protec¢ao eficaz dos dados pessoais.

Apresentaremos a seguir nossos comentarios especificos ao texto do APL:

Art. 72 §§ 32-52: O consentimento deve ser possivel de se coletar de diferentes maneiras, adaptadas a
situacdo, uma vez que ndo é do interesse dos cidaddos ter métodos formalistas e prescritivos. O
importante é a transparéncia para o consumidor, e ndo a forma do consentimento.

Art. 72 § 62: A revogacdo do consentimento deve-se aplicar a manipulagdo futura de dados, e ndo a
dados legalmente coletados sob consentimento até tal revogacao.

Art. 72 § 82: O responsavel ndo deve ter o 6nus da prova ou ser responsabilizado pela veracidade dos
dados fornecidos pelo cidadao, incluindo, por exemplo, a idade.
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Art. 102 §42: A meta é transparéncia para os cidadaos. Muitos avisos serdo contraproducentes para que
essa meta seja atingida quando os cidad3dos desconsiderarem informacdes repetitivas.

Excegdes ao consentimento expresso de acordo com a norma proposta

No artigo 112 do APL é elencada uma lista de situacdes em que o tratamento é essencial, permitindo
gue consentimento seja dispensado nessas situacdes.

Existem vdrias excecdes ao uso de consentimento como base juridica para tratamento de dados, como
obrigacOes legais, pré-contratuais ou contratuais, na forma ja prevista no mencionado artigo. Elas sdo
muito limitadas, no entanto, e ndo ha equivalente juridico do chamado "interesse legitimo"
encontrado, por exemplo, na legislacdo da Unido Europeia. Este fato deve ser considerado, uma vez
gue a industria se baseia no interesse legitimo para grande parte do processamento da informacao e
seguranca de rede.

Sugerimos que uma excecdo de "interesse legitimo" seja incluida na lista de situacGes do artigo 112 do
anteprojeto de lei. Como alternativa, a fim de se ter uma excecdo mais objetiva, solicitamos a este
Ministério considerar a inclusdo neste artigo de uma excec¢do para comunicagdo maquina-a-mdquina.

Esta interpretacdo de que o tratamento é permitido, desde que ndo exista conflito com a finalidade ou
expectativas do titular, é necessaria para proporcionar o surgimento de muitos novos usos benéficos e
adicionais de dados ndo conhecidos ou conheciveis no momento da coleta, sem prejudicar a finalidade
primdria. Deve-se fazer uma avaliagdo dos impactos negativos e positivos do tratamento adicional
proposto sobre o titular de dados. Quanto mais negativo ou incerto for o impacto, menor sera
probabilidade de o tratamento ser considerado “compativel”. Assim, deve haver a capacidade de
processar dados quando houver um “interesse legitimo” neste processamento.

Também relacionado a este ponto, observamos que é imperativo fazer uma clara distingdo entre
‘responsdvel’ e ‘operador’. Segundo o texto, o responsavel é a pessoa fisica ou juridica, publica ou
privada, que pode tomar decisGes relacionadas ao tratamento de dados pessoais; e operador é a
pessoa fisica ou juridica, publica ou privada, que realiza o tratamento de dados pessoais.

Em nossa opinido, ndo obstante o projeto de lei os trate separadamente, tal separagao no inicio nao é
carregada ao longo do texto. Por exemplo, Capitulos Il, Ill, IV e V sdo aplicdveis a ambos os responsaveis
e operadores, sendo que acreditamos que devem ser aplicadas apenas aos responsaveis, eliminando a
responsabilidade solidaria e delimitando-a para cada ator nesta cadeia.

Essa auséncia de real distincdo entre responsdveis e operadores pode trazer consequéncias
indesejaveis, como o fato de que os responsaveis pelo tratamento dos dados no Brasil podem ndo estar
sujeitos a lei de protecdo de dados pessoais, a ndo ser com relacdo a seguranca dos dados. Uma vez que
os dados de ndo brasileiros podem ser processados no Brasil conforme decisGes de responsaveis
estrangeiros sujeitos as suas respectivas leis, os operadores ndo poderdo cumprir tais disposicdes,
tampouco as exigéncias brasileiras, que serdo conflituosas. Desta forma, acreditamos que aplicagdo
comum de requisitos a ambos, operadores e responsaveis, deve ser restrita as disposicdes de seguranga
dos dados.

2.2 Manipulacdo de dados pessoais confidenciais (Secdo Il)
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Comentarios Preliminares:

Os dados confidenciais serdo armazenados em sistemas de TIC e precisam estar sujeitos a manutencao
e suporte técnicos, e o responsavel pode querer alterar o sistema. Esses tipos de manipulacdo também
devem ser permitidos.

Além disso, deve-se permitir também um responsavel defender a si mesmo, demonstrando que
cumpriu as obrigacdes legais.

2.3 Direitos do portador (Capitulo Il)

Art. 182: Em muitos casos, ndo é possivel fornecer imediatamente ou em até sete dias a confirmacao e
declaracdo completa, devido, por exemplo, ao tipo de sistema de TIC usado, aos nimeros de diferentes
manipulacdes, etc. Em vez disso, propde-se declarar que a confirmacdo seja oferecida dentro de um
periodo de tempo razodvel. Também deve ser incluida linguagem para evitar abuso por parte dos
individuos.

2.4 Comunicacdo e interconexdo (Capitulo V)

Art. 222: Cada responsavel devera assumir a responsabilidade por seus prdprios atos, e ndo podera ser
responsabilizado pelos atos e omissdes de outra parte independente.

Art. 232: A transferéncia deve acontecer quando a base juridica para a manipulacdo de dados for
cumprida. Ndo ha necessidade de base juridica adicional.

2.5 Transferéncias internacionais de dados (Capitulo V)

Comentarios Preliminares:

Acreditamos firmemente que a lei de protegao de dados de qualquer pais deve ter em conta a natureza
global das cadeias de valor de dados atuais e o papel crescente dos mercados globais de servigos
digitais para a Internet das Coisas.

A promocgao de fluxos transfronteiricos de dados sera fundamental para o crescimento dos negdcios e
da sociedade.

Muitas transferéncias internacionais importantes estdo acontecendo, por exemplo, com relacdo a
impedir fraudes e corrupcdo, protegendo os funcionarios e acionistas contra a perda de rendimentos,
sendo os processos de denuncias apenas um exemplo. Outro exemplo de transferéncias que
geralmente devem ser aceitas e estar sujeitas as medidas ordinarias de protecdo de manipulagdo é
qguando ha interesse legitimo, por exemplo, no caso de resolucdo de problemas técnicos, em que a
transferéncia de dados é temporaria, de baixo volume e ndo frequente por natureza. Portanto,
propomos que os fluxos de transferéncias internacionais de dados ndo sejam restritos quando forem
necessarios para os fins de interesses legitimos perseguidos pelo responsavel ou por quem manipula os
dados, que nado sao anulados pelos interesses ou direitos e liberdades do titular dos dados, e quando o
responsavel ou operador tiver analisado todas as circunstancias da operagao de transferéncia de dados
ou do conjunto de operagdes de transferéncia de dados.
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Segundo o APL, a transferéncia internacional de dados pessoais s6 é permitida para paises que
oferecem um nivel de protecdo estabelecido pelo anteprojeto de lei. Segundo o texto, ha algumas
excec¢Oes, como quando a transferéncia é necessaria para a cooperacdo juridica internacional entre os
paises, ou quando for necessdria para a protecdo da vida da pessoa, ou em acordos de cooperagao
internacional. No entanto, o problema que antevemos é a transferéncia internacional no contexto de
um mundo baseado em comunicagdo mdaquina a maquina, onde serd invidvel impor limites ao fluxo de
dados.

A exigéncia de consentimento para a transferéncia internacional de dados poderia minar a capacidade
do Brasil de se beneficiar da Internet das Coisas.

Um exemplo simples seria imaginar a dificuldade de um usudrio estrangeiro, que utiliza um dispositivo
para monitorar sua informacdo de saude, como diabetes, ter seu dispositivo bloqueado simplesmente
por estar visitando o Brasil. Seria inexequivel para uma empresa monitorar onde seus usudrios estao o
tempo todo e notifica-los ao entrar em um pais com rigidas regras de consentimento ou, até mesmo,
interromper o funcionamento do dispositivo enquanto ndo houver autorizacdo.

Dada a natureza global dos fluxos de dados modernos e atividade econdémica, acreditamos que seja
importante incluir mecanismo de transferéncia internacional compativel com o de outras jurisdi¢cdes e
regioes.

Art. 302 § 2 : Apoiamos a possibilidade de regras corporativas globais como meios de facilitagdo da
transferéncia internacional de dados.

Art. 312: Conforme exposto anteriormente em nosso comentario ao artigo 229, cada parte assumird a
responsabilidade por seus préprios atos e omissdes. Pode haver, no entanto, casos em que o
cessiondrio estrangeiro esteja agindo como um subcontratante e operador em nome da parte
responsavel, e, assim, a parte responsdvel que possui relagdo com o consumidor sera responsabilizada
por sua operadora/subcontratante. Sugerimos, portanto, a exclusdo deste artigo.

2.6 Responsabilidade dos agentes (Capitulo VII)

Arts. 352 e 392 § 1 : Somente o responsavel que tenha relagdo com o consumidor pode saber em quais
bases e sob quais condigdes os dados estdo sendo manipulados e quais dados estdo sendo
armazenados no sistema, e o responsavel escolhe o operador/subcontratante, o nivel de seguranca
necessario, e impde exigéncias ao operador. Portanto, somente o responsavel deve responder perante
as autoridades e consumidores. Contudo, o responsavel pode exigir que o operador lhe pague uma
indenizagao caso haja violacdo do contrato.

Art. 402: E o responsavel que deve manter os registros, uma vez que ele tem a visdo completa da cadeia
e da base juridica, desde o consumidor até o operador.

Art. 442: Ac¢Ges que visem a melhoria da seguranca sdo de fundamental importancia. Ressaltamos,
contudo, que tais a¢des ndao necessariamente devam ser previamente comunicadas, sob pena de a

seguranca ser preterida, e até comprometida, por conta da necessidade de comunicacgao.

Sancées administrativas (Capitulo VIII)

5
ABINEE - Associagao Brasileira da IndUstria Elétrica e Eletrénica
Av. Paulista, 1313 - 7° andar - 01311-923 - S&o Paulo - SP - Tel.: 55 11 2175-0000 - Fax: 55 11 2175-0090 - www.abinee.org.br



dbnee

Acreditamos que a melhor maneira de garantir a protecdo de dados é implementar mecanismos de
fiscalizagdo com foco no aumento da deteccdo de violagGes de dados, e, ao mesmo tempo, fomentar a
confianga entre a industria e os reguladores.

Deve-se, ainda, enfatizar o uso de sang¢Ges punitivas em ultimo caso. As multas devem ser limitadas
caso a organizacdo envolvida tome medidas sérias para agir de forma responsavel em suas atividades
de processamento de dados. Quando as multas sdo calculadas, elas devem levar em consideracao
empresas especializadas e diversificadas, observando a diferenca entre modelos de negdcios. Além
disso, incentivamos a adoc¢do de limites aos valores das multas no texto da lei para criar seguranca
juridica.
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