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1 Contexto geral deste produto

O presente documento — “Relatdrio do plano de agdo — Iniciativas e Projetos Mobilizadores” — é
um dos produtos do estudo "Internet das Coisas: um plano de acao para o Brasil", liderado
pelo Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), em parceria com
o Ministério da Ciéncia, Tecnologia, Inova¢oes e Comunicagoes (MCTIC). O estudo, que
tem por objetivo propor um plano de agao estratégico para o pais em Internet das Coisas

(em inglés, Internet of Things - IoT), esta dividido em quatro grandes fases:

m Diagndstico Geral e Aspiracdo para o Brasil: obtencao de visao geral do impacto de
IoT no Brasil, entendimento das competéncias de TIC do Pais e definicao de

aspiragoes iniciais para IoT no Brasil;

m Selecao de verticais e horizontais: definicao de critérios-chaves para selecao e

priorizacao de verticais e horizontais;

m Aprofundamento e elabora¢dao de plano de a¢ao (2018 -2022): aprofundamento nas
verticais priorizadas, elaboragao de visao para IoT para cada vertical e elaboracdo de
Plano de Acao 2018-22;

m Suporte a implementacdo: apoio a execucao do Plano de Acdao 2018-22. As trés

primeiras fases sao compostas de nove produtos principais.

O presente documento apresenta o plano de agao para o desenvolvimento de IoT no pais,
com seus objetivos estratégicos e especificos, assim como as iniciativas mapeadas nos
diversos féruns de engajamento do estudo. O documento consiste no produto 8, inserido
na Fase III do estudo, como descrito no QUADRO 1 a seguir:

QUADRO1

Principais produtos do estudo “Internet das Coisas: um plano de agéo para o Brasil”
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2 Internet das Coisas € uma oportunidade tnica

A disseminagao e o uso massivo de Internet das Coisas (ou Internet of Things - IoT, em
inglés) ird transformar a economia e o dia a dia da populagdao de maneira tdo ou mais
impactante do que robdtica avangada, tecnologias Cloud, e até mesmo do que a internet
movel. O professor da Harvard Business School, Michael Porter, um dos maiores
pensadores do mundo dos negdcios, considera Internet das Coisas “a mudanga mais
substancial na producao de bens desde a Segunda Revolucdo Industrial”l. Tanto
gigantes multinacionais como startups ja estao aproveitando essa tendéncia emergente
de solugdes tecnolodgicas que envolvem conexao maquina a maquina para criar novos
modelos de negdcios e otimizar os que ja existem. Estd em curso um processo irreversivel
de destruicao criativa, termo usado pelo economista Joseph Schumpeter (1883-1950) para

descrever a transformacao industrial que destroi estruturas econdmicas para criar outras.

Um estudo do McKinsey Global Institute estima que o impacto de IoT na economia
global serd de 4% a 11% do produto interno bruto do planeta em 2025 (portanto, entre
3,9 e 11,1 trilhdes de dolares). Até 40% desse potencial deve ser capturado por economias
emergentes. No caso especifico do Brasil, a estimativa é de 50 a 200 bilhoes de dolares de
impacto econdomico anual em 2025.

Mais importante do que os ganhos econdmicos sao os beneficios para a sociedade que a
ampla adogao de IoT pode trazer. Em junho de 2017 a Unido Internacional de
Telcomunicagoes (UIT), brago da Organizacao das Nagdes Unidas (ONU) para o setor de
telecomunicagdes, relacionou como a IoT pode auxiliar o mundo a alcangar os Objetivos
de Desenvolvimento Sustentdvel, listando dez principais atividades, cujos pontos
principais foram sintetizados no QUADRO 2 a seguir.

IHarvard Business Review de Outubro de 2015. https://hbr.org/2015/10/how-smart-connected-products-are-
transforming-companies
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QUADRO 2

Declaracéo da Internet of Things para alcancar as metas de desenvolvimento

sustentavel

Itens das da declaragéo adotada pelos participantes da Internet of Things Week 2017

e @& 1oT-Ferum

IoT em beneficio da humanidade, do meio ambiente e
do desenvolvimento sustentavel [...]

Apoiar a implementagdo da loT no contexto urbano e

de servigos para criar cidades e comunidades mais
inteligentes e mais sustentaveis [...]

Promover um ecossistema abrangente, dinamico e
seguro de loT, incluindo suporte a startups e
incubadoras [...]

Estimular o desenvolvimento e a implementacéo de
padrdes que facilitem a interoperabilidade entre
tecnologias e solug¢des 10T para pavimentar o caminho
para um ecossistema aberto e interoperavel [...]

Adotar aplicagdes inovadoras de |oT para lidar com os
desafios associados a fome, abastecimento de agua e
seguranca alimentar [...]

Promover o desenvolvimento e a adogéo de Tecnologias

rural para promover a aplicagdo de ICTs no fornecimento

Estimular o interesse no uso da loT para reducéo de
riscos e mitigacdo de mudangas climaticas [...]

Identificar e apoiar a tendéncia crescente de uso de
tecnologias 10T na educacao |[...]

Adotar a aplicacdo e o uso da loT na conservagao da
biodiversidade e no monitoramento ecologico [...]

Contribuir para a pesquisa global e discuss6es sobre
IoT em cidades inteligentes e sustentaveis por meio de
iniciativas globais [...]

Promover o didlogo e a cooperagéo internacional sobre
a loT no desenvolvimento sustentavel [...]

FONTE: loT Week Geneva (2017), andlise do consércio

O plano de acao de IoT que é apresentado neste documento contempla 43% das metas dos
Objetivos de Desenvolvimento Sustentavel, como pode ser visto no QUADRO 3 a seguir.
Isso aponta clara e diretamente o quao benéfica a adogao de IoT pode ser para a sociedade
brasileira.

QUADRO 3

43% dos Objetivos de Desenvolvimento Sustentavel sdo contemplados pelo Plano

de acao para loT no Brasil

Metas dos ODS comtempladas pelo Plano de Adao

% do total de metas
Das metas
contemplad
Plano de A
paraloT no

= Meta 2.4: Até 2030, garantir sistemas sustentaveis
de producéo de alimentos e implementar praticas
agricolas resilientes, que aumentem a
produtividade e a producéo [...]

= Meta 3.4: Até 2030, reduzir em um tergo a
mortalidade prematura por doengas ndo
transmissiveis via prevencgao e tratamento, e
promover a saide mental e o bem-estar

= Meta 7.3: Até 2030, dobrar a taxa global de
melhoria da eficiéncia energética

FONTE: Website brasileiro da estratégia ODS, anéalise do consércio




3 Introducdo ao conceito de horizontais e as iniciativas do plano de acao

Produtos anteriores deste estudo dividiram as oportunidades de negdcios para IoT no
Brasil e no mundo por ambientes — um aglomerado de setores correlatos, que tratam de
desafios particulares a um determinado ecossistema. O estudo priorizou o
direcionamento dos esfor¢os nos seguintes ambientes: cidades, satide, rural e industria

(tanto manufatura, quanto industria de base)?.

A matriz para priorizagao dos ambientes encontra-se no QUADRO 4 a seguir.

QUADRO 4

A matriz de priorizacéo destacou quatro Frentes Prioritarias de loT para o pais

Demanda x Capacidade de desenvolvimento x Oferta (tamanho do circulo) @ Frente Prioritaria
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/ \ —
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(—] Capacidade de desenvolvimento (+]

FONTE: MGI; PINTEC; Avaliagdo de Avaliag&o de

da Camara loT; Andlise do consércio

Para que o Brasil se posicione de forma destacada nessa corrida tecnoldgica e aproveite
suas vantagens em tais ambientes, precisa agir para destravar barreiras que limitam o

potencial de desenvolvimento dessa nova tendéncia tecnolodgica global.

Diversos obstaculos tocam em mais de um (ou até todos) os ambientes mapeados.
Portanto, enquanto os ambientes selecionados sao chamados de verticais nos produtos
anteriores, os temas transversais serao chamados de horizontais.

Ao todo, foram mapeadas e discutidas quatro horizontais, que se encontram descritas no
QUADRO 5 abaixo.

20 processo de priorizagdo detalhado esta disponivel no documento do Produto 6 — Priorizagdo das Verticais e
Horizontais, da Fase II deste mesmo estudo.
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QUADRO5

Principais temas de 0T transversais a todos os ambientes — as horizontais

Aponta R latério. S Indica
) condigdes para egulatorio, Seguranca e tecnologias de
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de solugdes 0 uso do espectro de
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B o ‘
o ¢

Aponta aspectos chave Visa identificar questdes
em formacéo basica, regulatérias (incluindo
técnica e superior da fiscais e tributéarias) que
méao-de-obra brasileira necessitem ser
para a atuagé@o nos revisadas para permitir o
diversos setores que avanco de loT
envolvem solugdes
de loT
Inovagao e Insergao Infraestrutura de Conectividade
Internacional e Interoperabilidade

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e anélise do consércio

Apds um processo colaborativo de avaliagao dos principais desafios de cada vertical e das

horizontais, elencou-se um conjunto de iniciativas relevantes para destravar e estimular o

desenvolvimento de IoT. O levantamento contabilizou cerca de 200 iniciativas. Apds

multiplos processos de refinamento realizados em conjunto com BNDES e MCTIC e com

participacao da Camara IoT, chegou-se a 46 iniciativas pertencentes ao plano e um

conjunto de elementos catalisadores para impulsionar o desenvolvimento de IoT no Brasil.

Todas as iniciativas foram levantadas em discussoes que envolveram centenas de atores e

estdao organizadas nas horizontais do estudo. O QUADRO 6 a seguir mostra alguns

numeros de engajamento do processo de construcao do Plano de Acao.



QUADRO 6

O levantamento de iniciativas na fase 3 envolveu centenas de pessoas
diretamente, via entrevistas e workshops

FASE 3 - O processo geral de levantamento de iniciativas envolveu:

A priorizacdo das iniciativas
envolveu:

Pessoas
consultadas
diretamente

OrganizagGes

Entrevistas
representadas

Horas de reunido
de trabalho com
especialistas do

Horas de workshop ggr(:a:niilfgmao BNDtES, MCTIC
divididas em > € outros orgaos
consultivo de governamentais

14 sessdes?

perfil sénior

Participantes

1 Incluindo reunides de trabalho com especialistas em Cidades e Rural

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consorcio

Como resultado do processo de priorizagao colaborativo o consércio e o comité gestor
construiram um novo recorte, estruturando as iniciativas a luz dos atores envolvidos, da
facilidade de implementar e do impacto na criacdo de um ecossistema de Internet das

Coisas.

Neste novo recorte, as iniciativas que combinavam verticais e horizontais, foram
agrupadas nos seguintes tipos: a¢des estruturantes, medidas e elementos catalisadores.
Além disso, elencou-se trés projetos mobilizadores que fornecem o alicerce para a
construgao de um ecossistema robusto e colaborativo de IoT. Nesse caso, os projetos sao
suportados por uma estrutura de governanga prdpria, que canaliza esfor¢os sobre
iniciativas correlacionadas e as proporciona maior potencial de avangar. Essa estrutura de
tipos de iniciativas e projetos que as potencializam pode ser vista no QUADRO 7 a seguir.



QUADRO?7

O processo de priorizacao destacou trés tipos
de iniciativas e trés projetos mobilizadores

Tipos de iniciativas

Acbes . Elementos
Medidas :
estruturantes catalisadores

Projetos mobilizadores

Ecossistema de Observatério de loT loT em Cidades
Inovacao

Fortalecimento
dos Centros
de
Competéncias

Criacéo de
Redes de
Inovagao
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FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consércio
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4 O plano de acdo esta organizado em quatro camadas diferentes: visao

por ambiente, objetivos estratégicos, objetivos especificos e iniciativas
4.1 Descricao das quatro camadas

A organizagao do plano de agao prevé quatro niveis de granularidade para os objetivos a
serem alcangados. Essas camadas sao desdobramentos umas das outras e permitem
compreender onde se quer chegar com o plano de agdao aqui descrito. O modelo
esquematico do QUADRO 8 permite uma visualizacao das quatro camadas.

QUADRO 8

O plano esta organizado em quatro diferentes camadas que respondem “O que”
sera feito e “Como”

Estrutura do plano Descrigao

= Aspiracdo de longo prazo para o
ambiente

® O que

Objetivos de longo prazo
Objetivos ~ L. L
estratégicos * Relacdo pr6xima aos principais

desafios por ambiente (verticais)

Horizontais ﬂ @ @ 03‘,

Objetivos de médio/curto prazo
Sintese das iniciativas

Relag&o préxima com desafios
transversais (horizontais)

Objetivos especificos

® Como

Iniciativas categorizadas:
— Ag0es estruturantes
Iniciativas — Medidas

— Elementos catalisadores

FONTE: Discussdes com o comité gestor; andlise do consércio

O principio norteador do Plano de A¢ao é a Aspiracao do Brasil para Internet das Coisas,
que foi definida durante a primeira fase do estudo. A partir dessa aspiracao geral e de
longo prazo para o pais foram definidas as Visoes particulares de cada um dos quatro

ambientes priorizados.

Essas visoes se desdobram em objetivos estrategicos, que identificam os desafios do
ambiente que IoT deve solucionar para entregar valor para a sociedade. Cada ambiente
tem os seus objetivos estratégicos, fundamentais para direcionar os esfor¢os na dire¢ao do

alcance de sua visao.

Seguindo para o préximo nivel, os objetivos estratégicos se desdobram em objetivos
especificos. Se os objetivos estratégicos sao o “que”, os especificos sdao o “como”. Eles
refletem o que precisa acontecer no ambito das quatro horizontais para que os objetivos

estratégicos das verticais sejam alcangados.
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As iniciativas, por sua vez, representam um conjunto de ag¢des, com um ou mais
responsaveis. O conjunto de iniciativas realizadas permitird o alcance de um objetivo
especifico. Desta forma, conforme as iniciativas forem sendo concluidas, de forma
encadeada, serdo alcangados os objetivos especificos do plano, seus objetivos estratégicos
e, por fim, sua visao.

4.2 Aspiracao de IoT para o Brasil

Na fase inicial deste estudo, definiu-se uma visao ampla para todo o plano de agdao em
Internet das Coisas para o Brasil. O capitulo de Aspira¢do no Produto 33 deste estudo
detalha o processo de escolha de tal visdo abrangente, que levou em conta as aspiragdes
de outros paises e os anseios e desejos de centenas de participantes dos eventos realizados
na primeira fase deste estudo. Por fim, a visao articulada foi a seguinte:

Acelerar a implantagdo da Internet das Coisas como instrumento de desenvolvimento sustentdvel
da sociedade brasileira, capaz de aumentar a competitividade da economia, fortalecer as cadeias
produtivas nacionais, e promover a melhoria da qualidade de vida.

Essa visdao abrangente fundamentou os critérios para a selecio dos ambientes, e se
desdobra em visoes para os quatro ambientes de aplicacao priorizados, detalhadas a
seguir.

4.2.1 A visao por ambiente oferece uma aspiracao de longo prazo para cada uma das
verticais priorizadas no estudo (satude, cidades, rural e industria)

Para cada ambiente foram realizadas dinamicas com atores relevantes dos setores

envolvidos para estabelecer uma visao do que se almeja com Internet das Coisas.

Alguns exemplos de atividades realizadas para a construcao da visao, dos objetivos e das
iniciativas do Plano de Agao incluem workshops sobre os ambientes de saude, rural e
industria com mais de 140 participantes, entrevistas com cerca de 60 atores cruciais para
o sucesso do plano de acdo em cada uma das verticais e horizontais, além de comités de
trabalho com especialistas nos ambientes de aplicacao.

Os relatdrios especificos de cada uma das quatro verticais detalham o processo particular
de construcdo da visao em cada ambiente. Aqui, sumariza-se tais aspiragoes tematicas por
meio do QUADRO 9 abaixo. Além das visdes por ambiente, desdobramento da visao geral

30 capitulo de Aspira¢do do Plano de Agao no documento do Produto 3 — Relatério de Andlise de Oferta e Demanda,
da Fase II deste mesmo estudo.
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descrita no item acima, o esquema visual abaixo também inclui breve divisao dos temas

estratégicos para cada um dos ambientes.

QUADRO9

Visao do Plano de Acéo de IoT para o Brasil

Acelerar a implantagdo da Internet das Coisas como instrumento de
desenvolvimento sustentavel da sociedade brasileira, capaz de
aumentar a competitividade da economia, fortalecer as cadeias

produtivas nacionais, e promover a melhoria da qualidade de vida

Cidades

Elevar a qualidade
de vida nas cidades
por meio da adogéo
de tecnologias e
praticas que
viabilizem a gestéo
integrada dos
servicos para o
cidadao e a melhoria
da mobilidade,
seguranca publica e
uso recursos

Mobilidade

Seguranca
publica

Eficiéncia
energética e
saneamento

Vi

© Inovacéo

Salde

Contribuir para a
ampliacdo do acesso
a saude de
qualidade no Brasil
por meio da criacao
de uma visao
integrada dos
pacientes,
descentralizacéo da
atencdo a saude, e da
melhoria de
eficiéncia das
unidades de saude

Doencas
cronicas

Promocéo e
Prevencéo

/ Eficiéncia
‘.d de gestéo

(9L

P 'novacéo
AR

P L er L bn

Rural

Aumentar a
produtividade e a
relevancia do Brasil
no comércio mundial
de produtos
agropecuarios, com
elevada qualidade e
sustentabilidade
sécio-ambiental, por
meio do uso difundido
do IoT no campo e
posicionar o Brasil
como o maior
exportador de
solucdes de loT para
agropecuaria
tropical

Uso eficiente

P
{5 de recursos
' naturais e

insumos

FF. Uso eficiente
o magquinario

o Seguranga
EOSanitéria

WL 4,
‘@. Inovacéo
AR

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consércio

IndUstrias

Incentivar a producéo
de itens mais
complexos e
aumentar a
produtividade da
indastria nacional a
partir de modelos de
negocios inovadores
e da maior
cooperacéao nas
diversas cadeias
produtivas

Recursos e
processos

Estoque

\'I’
H ‘@. Inovacéo
AT

4.3 Os objetivos estratégicos indicam um caminho para o alcance da visao
em cada um dos ambientes

Cada vertical possui quatro objetivos estratégicos, um para cada desafio. A divisao por
desafios dentro de cada ambiente (como mobilidade, seguranga publica, eficiéncia
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energética/saneamento e inovagao no ambiente Cidades) permite uma organizacao
melhor dos objetivos estratégicos. Esses objetivos, descritos no QUADRO 10 abaixo,
oferecem um caminho para alcangar a visao desenhada no item anterior.

QUADRO 10

Objetivos estratégicos dos ambientes

Objetivos estratégicos

Cidades

Mobilidade

=

Reduzir tempos de
deslocamento, con-
siderando diferentes
modalidades de
veiculos, e aumentar
a atratividade do
transporte coletivo

Saude

Doencas
crénicas

Melhorar a efetivi-
dade dos tratamen-
tos de pessoas com
doencas crdnicas por
meio do monito-
ramento continuo de
pacientes

Rural

Uso eficiente
de rec. naturais
e insumos

Aumentar a
produtividade e
qualidade da
produgéo rural
brasileira pelo uso de
dados

Industrias

o

Aumentar a eficién-
cia e aflexibilidade
dos processos
industriais usando
solugdes de |oT para
a gestao de
operacgdes

Segurancga
publica

Aumentar capacida-
de de vigilanciae
monitoramento de
areas da cidade para
mitigar situa-cdes de
risco a seguranca

Promocéo e
prevencao

Prevenir situagdes de
risco e controlar o
surgimento de epide-
mias e de doencgas
infecto-contagiosas por
meio de solugdes de
loT

Uso eficiente
maquinario ’
Otimizar o uso de
equipamentos no
ambiente rural pelo
uso de loT

Promover o desen-
volvimento de novos
equipamentos,
produtos e mode-los
de neg6cios que
incorporem solucgdes
de loT

Ef. Energ. e
saneamento

Reduzir desperdi-cio
de utilities e criar
rede de ilumi-nacéo
publica que habilite
solugdes de loT de
forma ampla na
cidade

Eficiénciade /
gestdo 4“'
Aumentar a eficién-
cia dos hospitais do
SUS e unidades de
atencao priméariade
saude através da
adogdo de solucdes
loT

Seguranca
sanitaria

Aumentar o volume
de informagdes e sua
precisdo no
monitoramento de
ativos bioldgicos

Eo cadeia de

Estoque e

fornecimento

Promover a
integragéo e
cooperacgéo nas
cadeias de
fornecedores de
bens, componentes,
Servigos e insumos

Promover a adocao de solucBes desenvolvidas localmente para desafios do ambiente

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e anélise do consércio




4.4 Os objetivos especificos identificam os meios de se alcancar os

objetivos estratégicos

Enquanto os objetivos estratégicos sao restritos as verticais selecionadas, os objetivos
especificos buscam superar as barreiras horizontais de todos os ambientes, embora com
especial énfase naqueles priorizados.

Cada objetivo especifico reiine um conjunto de iniciativas que, se bem encaminhadas,
resultardao no alcance daquele objetivo.

Estes objetivos sao cruciais para o plano. Eles sintetizam o que as iniciativas buscam
alcancar e foram divididos por tema transversal. A seguir, apresentamos o detalhamento
de cada objetivo especifico por horizontal.

4.4.1 Inovacao e Insercao Internacional

A horizontal de Inovagao e Insercao Internacional tem quatro objetivos especificos, que
englobam 25 iniciativas. Os objetivos estao listados no QUADRO 11 a seguir:

QUADRO 11

Inovacao e
Insercao internacional

= Estimular a experimentagao, cooperagao e
disseminacdo de modelos de negdcio bem
sucedidos

= Aperfeigoar e divulgar instrumentos de
financiamento e fomento para ICTs e
empresas inovadoras

= Construir ambiente para monitoramento
continuo e participativo do Plano de loT

= Internacionalizar solugdes
locais em linha com padrées
globais e interoperaveis

} »

P N

Muitos especialistas e executivos de empresas tecnoldgicas reconhecem que ha diversos
instrumentos de financiamento e fomento disponiveis, mas destacam que eles precisam
de aperfeicoamentos para atender as demandas de Internet das Coisas. Processos mais
expeditos de concessao de crédito, modelos alternativos de garantia, financiamento
diferenciado para apoiar servigos publicos e escalar empresas de base tecnoldgica sem
diluicao excessiva de seus acionistas estdo no rol de questdes mapeadas nos diversos
féruns de engajamento ao longo do estudo.
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Esse objetivo pode, inclusive, ser aliado de outros, como a necessidade de incentivar a
adogao de IoT ou o estimulo a experimentagao. Dificilmente havera desenvolvimento
significativo de ofertantes de tecnologias de IoT sem uma adogao difundida dessas
solugdes no mercado brasileiro. Instrumentos de financiamento e fomento podem ajudar
na demanda por IoT, reduzindo as barreiras de entrada. Sem recursos para investimento
em capital de risco, central para a experimentacao e desenvolvimento de novos modelos

de negocio, as inovagoes se limitardo a serem incrementais.

O capitulo de diagnoéstico das Horizontais ja previamente mencionado neste documento
detalhou a baixa inser¢ao do Brasil em féruns internacionais de discussao sobre padroes
para o desenvolvimento de IoT. Mas, além da participacao nessas aliangas, o Brasil precisa
estimular a internacionalizagdo de suas empresas que trabalham solu¢des de ponta em
IoT. Afinal, o caminho ideal para definir padrdes de interoperabilidade é através das
empresas: sejam as brasileiras, que precisam de uma plataforma internacional, sejam as

multinacionais presentes no pais.

Por fim, a constru¢ao de um ecossistema saudavel de IoT requer o monitoramento das
agoes elencadas no Plano Nacional de IoT, que seguird o langamento deste documento
técnico. Transparéncia e prestacao de contas sao um imperativo para que a intengao de
induzir o desenvolvimento de IoT no Brasil obtenha sucesso.
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4.4.2 Capital Humano

A horizontal de Capital Humano possui quatro objetivos especificos, que englobam 10
iniciativas. Os objetivos estao listados no QUADRO 12 a seguir.

QUADRO 12

Capital Humano

=Ampliar forga de trabalho
gualificada em loT nos ambientes
priorizados, com foco especial na
demanda

=Despertar interesse dos jovens
para IoT/TIC

=Fortalecer corpo de P&D e
engenharia para loT em
classe mundial

=Promover a capacitacdo ‘

de gestores publicos N |
para loT ~ ~

A ampliacao da forca de trabalho qualificada em IoT é objetivo premente para que a
adocdao e o desenvolvimento dessas solugdes avancem. Por um lado, ha questdes
estruturais relacionadas as deficiéncias de mao de obra que levam 48% dos empregadores
no Brasil a afirmar que a falta de habilidades especificas é um grande obstaculo ao
preenchimento de vagas. Por outro, ha um baixo nimero de formandos brasileiros em
areas relacionadas a IoT, como engenharia e computagao. Apenas 7% dos formandos
brasileiros estdo nessas areas, quando na Alemanha sao 15%, na Colombia sao 17% e no
México 19%.4

Seja pela insatisfacao de empregadores e ou pelo baixo percentual de formandos, a oferta
de cursos em temas cruciais para o desenvolvimento de IoT ainda nao ¢é suficiente. Por
isso a importancia de fomentar a demanda por esse tipo de conhecimento: tanto

despertando os interesses dos jovens, quando aumentando a demanda no mercado por

4 Capitulo de Diagnostico das Horizontais, parte do do Produto 3 — Relatdrio de Andlise de Oferta e Demanda, da Fase
I -- deste mesmo estudo. https://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-
internet-coisas/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil
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profissionais qualificados em areas como seguranca cibernética e big data, centrais para

Internet das Coisas.

O campo da pesquisa académica nacional também possui espago para desenvolvimento.
Um exemplo é queda na oferta de de bolsas em engenharia e areas relacionadas a
tecnologia. Elas cairam de 41 000 para 26 000 entre 2013 e 2015, bem como as autorizagdes
de trabalho concedidas a estrangeiros cairam 46% entre 2011 e 2015.# Portanto, o Brasil
tem atraido menos talentos internacionais e tem investido menos em pesquisa. Por isso, é
tao importante o objetivo de fortalecer o corpo de P&D em dreas relacionadas a IoT e
garantir que tenham qualidade internacionalmente competitiva — o que necessariamente

envolvera uma mistura de pesquisadores brasileiros e estrangeiros.

Por fim, ndo se pode negar o papel crucial de gestores publicos no fomento a IoT: seja pelo
lado da demanda, que pode ser impulsionada pelo governo, seja pelo lado do apoio
técnico e financeiro aos projetos de desenvolvimento de Internet das Coisas. Sendo assim,
a qualificacdo dos gestores publicos se torna necessaria para proporcionar mais
efetividade nas futuras medidas.
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4.4.3 Regulatorio, Seguranca e Privacidade

A horizontal de Regulatdrio, Seguranca e Privacidade possui diversos aspectos que sdo
mais amplos do que Internet das Coisas e cuja a andlise detalhada excedia o escopo deste
estudo. Dado a relevancia desses temas mais amplos, eles foram mantidos neste relatorio
de forma breve e descritos em mais detalhes em um anexo especifico. O QUADRO 13
abaixo lista os 4 objetivos especificos da horizontal de Regulatdrio, Seguranca e
Privacidade.

QUADRO 13

Regulatorio, Seguranca
e Privacidade

Enderecar questbes da regulamentacéo de
Telecom com vistas a acelerar o desenvolvimento
de aplicagdes loT

Estruturar a criagdo de um marco
regulatorio de protecdo de dados
pessoais adequado para fomentar
a inovagao e a protecao aos direitos
individuais

.
Identificar e tratar questdes \
regulatorias especificas nas
verticais priorizadas

Estabelecer desenho institucional
adequado para enfrentar os
desafios em privacidade e
seguranca para loT

Um dos principais pontos necessarios para o adequado desenvolvimento da Internet
das Coisas esta relacionado com a disponibilidade de conectividade. Desse modo a
analise e revisao do quadro regulatorio de telecomunicagdes ¢ de suma importancia
para se assegura-la, com as especificidades necessarias, em especial diante da variedade
de aplicac¢Oes e de novos modelos de negdcio em IoT.

Para além dos desafios na regulamentacao de telecomunicagoes, é essencial enderecar
os atuais gargalos nos temas de privacidade e protecao de dados pessoais e de
seguranga da informacao. Embora se tratem de temas maiores do que IoT, eles sao
catalisadores para o seu desenvolvimento adequado, em especial em ambientes como
o de cidades e de saude.

Por fim, ha um conjunto de questoes regulatorias especificas dos ambientes cidades,
saude, rural e industria que devem ser analisadas para o desenvolvimento da IoT.
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4.4.4 Infraestrutura de Conectividade e Interoperabilidade

A horizontal de Infraestrutura de Conectividade e Interoperabilidade possui trés objetivos
especificos, que englobam 11 iniciativas. Os objetivos estao listados no QUADRO 14 a

seguir.

QUADRO 14

Infraestrutura de conectividade
e interoperabilidade

=Ampliar a oferta de redes de comunicac¢éo em
acordo com as demandas por servicos de 0T

=Articular o tema loT em politicas publicas
de ampliacéo de solucdes e
infraestrutura para conectividade

=Incentivar e promover a
interoperabilidade e
padronizacéo de Redes,
dispositivos e solucdes de loT

Ainda que nao seja um desafio particular a IoT, ampliar a oferta de infraestrutura de redes
de telecomunicagdes é um objetivo a ser perseguido. Se por um lado muito houve avango
nas ultimas décadas, com investimentos tanto da iniciativa privada quanto do Estado, ha
muito espago para ampliar a capilaridade da infraestrutura de conectividade,
principalmente considerando-se dreas mais afastadas dos grandes centros, que, nao
obstante, sao importantes para as verticais priorizadas.

Adicionalmente, o Estado tem papel fundamental enquanto articulador de atores e
formulador de politicas publicas que visem aumentar as solugdes de conectividade que
podem ser empregadas nos diversos casos de uso de IoT, em particular em verticais
priorizadas de grande alcance social, como Saude e Cidades.

Por fim, sempre que possivel, deve-se buscar promover a padronizacio e a
interoperabilidade dos componentes das solugdes de IoT, com o objetivo de se obter maior
escala de adogao, mais rapidez de desenvolvimento de novos servigos e aplicagOes, e

fomentar a capacidade de inovagao em IoT.
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5 As iniciativas tangibilizam os objetivos especificos em acdes focadas,

com clareza de atores envolvidos

5.1 A priorizacao das iniciativas focou em trés critérios principais:
impacto no ecossistema, facilidade de implantacao e alinhamento com

a aspiracao

O processo de refinamento das iniciativas envolveu workshops, entrevistas, reunides de
trabalho com especialistas, um conselho consultivo de perfil sénior e diversas interagoes
entre membros do consorcio e drgaos governamentais, sobretudo BNDES e MCTIC. Todo
esse processo esta detalhado no anexo deste documento.

No processo de levantamento de cerca de 200 iniciativas, os participantes ja eram
estimulados a priorizar, aglutinar e simplificar as a¢des. Os critérios usados foram quanto
cada iniciativa impactaria a criagao de um ecossistema de IoT no Brasil, qual seria o nivel
de complexidade da implementacdao daquela iniciativa e o qudo alinhada estaria com a

aspirac¢ao do plano.

Apds o processo de refinamento, o esfor¢o passou a ser em priorizar e organizar um rol
de 46 iniciativas entre as mais factiveis e promissoras para a construgao do plano de acao.
Esse trabalho final de refinamento foi feito por meio de mais de 25 horas de reunido entre
os membros do consorcio que gerencia este estudo e especialistas do BNDES e do MCTIC.
As discussoes realizadas com o Conselho Consultivo do estudo e com a Camara IoT

também foram essenciais para balizar a abordagem escolhida e se chegar a lista final.

A diminui¢do do nimero de iniciativas foi em grande parte um reflexo da consolidacgao e
da organizacao delas ao redor das horizontais do plano, que sao em sua esséncia
transversais aos ambientes de aplicacdo. A titulo de exemplo, ao invés de ter quatro
iniciativas distintas tratando da oferta de financiamento para pilotos nos ambientes

priorizados, definiu-se uma iniciativa tnica.

5.2 Existem trés tipos de iniciativas no plano

A partir da priorizacao das iniciativas elas foram categorizadas nos seguintes tipos,
detalhados ao longo deste capitulo:

m  AcOes estruturantes

m Medidas

m Elementos catalisadores

Essa separacao foi realizada de acordo com o férum responsavel pela decisao das
iniciativas, o impacto delas e a facilidade de implantacdo, como descrito no QUADRO 15
a seguir.
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QUADRO 15

Existem trés categorias de iniciativas mapeadas ao longo do estudo

Forum de deciséo Impacto Facilidade de implantacéo
Idn|C|at|vas Acbes * Decis6es tomadas por = Alto e limitado a adocdo e * Desafiadora porém
P(I) estruturantes alto escaldo de 6rgéos desenvolvimento de loT possivel caso haja
<l engajados no estudo alinhamento dentro e fora
@ dos 6rgéos
Medidas * Decis6es tomadas por = Médio e limitado a adogdo * Média e muitas vezes ja
niveis gerenciais de e desenvolvimento de loT ~ estd em andamento
6rgdos engajados no
. estudo
Elementos * DecisGes tomadas por * Muito alto e néo se limita * Muito desafiadora e, em
catalisadores féruns de altissimo nivel, apenas a loT geral, de resolucéo de

como Presidéncia da longo prazo
Republica e Congresso
Nacional

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e analise do consorcio

E esperado que as institui¢des que lideram a implantacio do estudo foquem nas agdes
estruturantes mapeadas, porém sem perder de vista iniciativas de ganhos rapidos, dada a
importancia de se conseguir sucesso no curto prazo para garantir a continuidade do
engajamento dos atores.

5.2.1 As Ac¢oes Estruturantes sdo as principais iniciativas do plano de acao

As iniciativas categorizadas como agdes estruturantes sao fundamentais para o
desenvolvimento de IoT no Brasil e sua implementagao pode ser acompanhada dentro da
estrutura de governanga do Plano de A¢ao. Ao todo, sao 17 iniciativas que possuem maior

impacto na criagao de um ecossistema robusto para IoT.

As agoes estruturantes tém envolvimento mais direto de organizagoes lideres do esforgo
de criacao do Plano de A¢ao em IoT, como o MCTIC e o BNDES. Nao obstante, essas acoes
poderao ser geridas por organizagdes parceiras que demonstraram claro interesse em
avancar a pauta de IoT, com observacao proxima de MCTIC e BNDES (ou de outros
eventuais gestores do Plano Nacional de IoT). A implementacao de tais iniciativas esta alta
na lista de prioridades elencada pelos especialistas consultados para este estudo.
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5.2.2 As Medidas sao agoes relevantes, porém mais pontuais

Ao todo, 29 iniciativas foram categorizadas como medidas. Elas sao agbes que
complementam as agdes estruturantes para a entrega dos objetivos especificos e
estratégicos, ampliando o impacto do plano. Essas a¢des sao importantes, porém nao
estritamente necessarias para que IoT se desenvolva no Brasil. Elas tém, no entanto,
grande poder catalisador. Se implementadas, aumentam o impacto de IoT na economia e
tornam o Brasil um pais mais competitivo mundialmente no desenvolvimento dessas
tecnologias, bem como na adogao delas para melhorar a qualidade de vida e a

produtividade dos negocios.

andamento das medidas deverd ser acompanhado no ambito da estrutura de
O and to d didas d had bito d trut d
governanca do Plano Nacional de IoT, porém com menos intensidade que as agdes

estruturantes.

5.2.3 Os elementos catalisadores sao mais amplos do que 10T e serao tratados fora do

modelo de governanca do plano

Os elementos catalisadores sao agdes levantadas no curso do estudo que foram
identificadas como capazes de potencializar o efeito de IoT no pais, mas que possuem ao

menos uma das duas caracteristicas a seguir:

m (1) vao além de IoT, com estrutura de tomada de decisao ja definida, fora do Plano
de IoT;

m (2) envolvem temas que requerem uma discussao mais ampla de prioridades do pais,

como a agenda tributdria e compras ptblicas

A difusao da banda larga para o pais é um exemplo de elemento catalisador: trata-se do
mandato principal do Plano Nacional de Conectividade, que possui uma governanga bem
definida e envolve questdes que precisam ser enderegadas pela Presidéncia da Republica
e o Congresso Nacional.

Iniciativas que fazem parte de uma agenda tributdria futura também estao concentradas
aqui. O plano nao impoe medidas nesse sentido uma vez que os elementos catalisadores

nao inviabilizam os efeitos do Plano de IoT.

5.2.4 As iniciativas possuem diferentes horizontes de implantacio ao longo dos

proximos cinco anos

Devido as caracteristicas especificas das diferentes iniciativas elas devem se concretizar
em momentos diferentes ao longo dos préximos cinco anos. O detalhamento de cada uma
delas, e, por consequéncia, a definicdo de prazos e metas acontecera durante a fase de

-23-



implementacao do estudo. Porém, ja é possivel antever algumas tendéncias de acordo com
o tipo de iniciativa. Para efeitos de simplificacao definiu-se trés horizontes de tempo:

m Curto prazo: iniciativas a serem realizadas no 1° ano do plano
m Médio prazo: iniciativas a serem realizadas no 2° e 3% anos do plano

m Longo prazo: iniciativas a serem realizadas no 4° e 5° anos do plano

As agOes estruturantes sao elementos de grande importancia e serdo acompanhadas mais
de perto pela governanga do plano. Dessa maneira é esperado que elas sejam as principais
iniciativas realizadas no curto prazo. Ao mesmo tempo, dado a maior complexidade de

algumas dessas iniciativas elas vao continuar acontecendo ao longo dos cinco anos.

As medidas sao iniciativas de cunho mais gerencial e muitas poderao ser realizadas no
curto prazo. No entanto, devido a necessidade de alinhamento com diferentes 6rgaos e o
fato de serem menos urgentes, é esperado que elas acontecam em sua maioria no meédio
prazo.

Os elementos catalisadores sao por defini¢ao elementos externos a governanga do plano e
cujo impacto € mais amplo que IoT. Com o atual cendrio das contas publicas, é possivel
que muitas dessas medidas somente acontecam no longo prazo.

QUADRO 16

As iniciativas possuem diferentes horizontes de tempo para implantacao
Distribuic&o no horizonte de tempo de acordo com tipo da iniciativa
100%

Curto prazo Médio prazo Longo prazo |

Acbes
estruturantes

®

WELIGETS

Elementos
catalisadores

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consércio
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6 O recorte das iniciativas por tema transversal permite maior articulacao

com os objetivos especificos elencados
6.1 Inovacao & Insercao Internacional

A horizontal de Inovagao & Insercao Internacional se concentra em questdes que
permitem um ambiente mais propicio ao empreendedorismo, a pesquisa e ao
desenvolvimento de solugdes e também a adogao de tecnologias como IoT. Essas questdes
envolvem financiamento, incentivos a adogao, habilitadores a inovacao, facilidade de
importacdo de componentes, de navegacao do campo tributdario e de insercado
internacional de empresas brasileiras que desenvolvam IoT. Os quadros a seguir resumem
o agrupamento das 23 iniciativas de acordo com cada objetivo especifico do tema de

Inovagdo & Insercao Internacional, que é a horizontal com o maior niumero de agoes.
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QUADRO 17

Acdes
Estru-
turantes

Objetivo especifico

Estimular a

experimentacao,
cooperagao e
disseminacédo de
modelos de
negocios bem
sucedidos

Inovacao e Insercao Internacional (1/3)

@ Identificador da iniciativa

Descricao

Estruturar 4 Redes de Inovagdo em Rural,

Saude, Cidades e Industria que:

— Estimulem a experimentagao de
tecnologias e adog¢édo de 10T com foco nos
objetivos estratégicos

— Permitam a interlocu¢cdo com o governo de
forma centralizada e simples

— Disseminem conhecimento gerado no
ecossistema de inovagédo, estimulem a troca
de experiéncias e induzam o encontro entre
fornecedores e compradores de solugédo

Apoiar e fortalecer test beds para loT nas Redes
de Inovacédo que possibilitem experimentacao
tecnoldgica, formacao de talentos humanos e
divulgacao de novos conceitos tecnolégicos
Incentivar a adogédo de loT por meio do
financiamento de projetos pilotos e estudos
gue comprovem beneficios da adocéo de loT

Aperfeicoar e
divulgar
instrumentos de
financiamento e
fomento para
empresas e ICTs
inovadoras

Fortalecer Centros de Competéncia em
tecnologias habilitadoras para loT, com
financiamento articulado por agéncias de
fomento, para desenvolver pesquisa tecnoldgica
de relevancia Internacional, com impacto
comercial e/ou social relevante nos 4 Ambientes,
buscando interagdo com o setor empresarial e
realizando transferéncias de tecnologia

Viabilizar instrumentos de fomento para
impulsionar a adoc¢ao e o langamento no
mercado de novas solugbes desenvolvidas nas
redes de inovagdo (ex: isengdes fiscais, subsidios
diretos a compras de novas solugdes, etc.)

Construir ambiente
para monitoramento
continuo e
participativo

Criar Observatorio - plataforma para
engajamento do ecossistemade lIoT no Brasil,
divulgacédo e monitoramento das iniciativas do
Plano Nacional de loT, engajando instituicdes
publicas e privadas

Internacionalizar
solucgdes locais em
linha com padrdes
globais e
interoperaveis
FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consércio

Elaborar plano de apoio para exportacdo de
solugdes de loT desenvolvidas no Pais com foco
nas Redes de Inovacéo e Centros de
Competéncia
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QUADRO 18

Medidas

Objetivo especifico

Estimular a
experimentacéo,
cooperagao e
disseminacédo de
modelos de
negocios bem
sucedidos

Aperfeicoar e
divulgar

instrumentos de
financiamento e
fomento para
empresas e ICTs
inovadoras
(parte 1 de 2)

Inovacéao e Insercao Internacional (2/3)

@ Identificador da iniciativa

Descricao

Promover congressos e eventos sobre 10T nos
ambientes priorizados e fomentar a discusséo
de 10T em conferéncias, congressos e féruns de
discussoes ja existentes dos ambientes
priorizados

Criar programas de financiamento que
promovam a cooperacdo entre empresas
grandes, médias e pequenas através da
resolucdo de desafios tematicos escolhidos pelas
empresas patrocinadoras

Criar foruns de apresentacao de start-ups e
scale-ups de base tecnoldgica a empresas que
podem contrata-las como fornecedoras e priorizar
empresas de 10T dos 4 ambientes selecionados
em programas de fomento de start-ups (ex: Start-
up Brasil)

Investimento-anjo: Constituir fundos de co-
investimento em empresas nascentes

Fortalecer/criar instrumentos de apoio para
desenvolvimento de start-ups e o ganho de escala
de PMEs tecnoldgicas de 10T, considerando a
dificuldade de estruturacao de garantias

Viabilizar instrumentos financeiros estruturados
com risco compativel para projetos cooperativos
de pesquisa, desenvolvimento, inovagao e
engenharia relacionados a loT (ICT empresa,
empresa-empresa, etc.)

Incentivar a ado¢édo de solugdes de loT e
inovacdo local por meio de Encomendas
Tecnolégicas do Governo

Fomentar a adogéo de loT em pequenas e
médias empresas auxiliando elas a escolherem
solugBes de 1oT mais adequadas e apoiando na
implantacdo das solu¢des

Financiar a realizacdo de estudos de avaliagcao
de tecnologias em saude, para viabilizar a
incorporagao tecnolégica no SUS

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consércio
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QUADRO 19

Medidas

Objetivo especifico

Aperfeicoar e
divulgar
instrumentos de
financiamento e
fomento para
empresas e ICTs
inovadoras
(parte 2 de 2)

Inovacéao e Insercao Internacional (3/3)

@ Identificador da iniciativa

Descricao

Criar selo "Empreendedor de 0T para
empresas emergentes de base tecnolégica (scale-
ups) que obtiveram apoio de fundos de
investimento, 6rgdos de fomento e OSCIPs
reconhecidas, que ofereca beneficios claros para
0s detentores (ex: maior prioridade para obtengéo
de financiamento)

Revisar processo de financiamento do BNDES e
Finep, simplificando o processo para dar mais
agilidade, estruturando novos modelos de
garantias de crédito para solugdes as a service
e usando cadastro de fornecedores no BNDES
quando aplicavel.

Adaptar linhas de crédito ao setor publico para
apoiar Cidades Inteligentes e adogéo de
solugdes loT

Estimular medidas adicionais de aumento de
eficiéncia e reducéo de perdas de empresas de
utilities via condic¢des financeiras diferenciadas

Construir ambiente
para monitoramento
continuo e
participativo do
Plano de loT

Aperfeicoar rankings e prémios para cidades
mais inteligentes do pais, com critérios
objetivos, para estimular e orientar cidades na
transformacéo para 0T

Criar Think Tank para discutir a ado¢édo de lIoT
e suas implica¢Bes éticas, econdmicas, sociais

Criar mapa de cursos de ensino superior e
ranking de ICTs relacionadas a loT para
estimular qualidade, competi¢cdo e transparéncia

Internacionalizar
solucdes locais em
linha com padrdes
globais e
interoperaveis

Aprofundar parcerias com associagdes e
6rgédos de IoT de outros paises no contexto do
desenvolvimento das Redes de inovacéo e
Centros de Competéncia

Destinar recursos para instituicdes das Redes de
Inovacéo fazerem expedi¢cfes de campo em
paises com o ecossistema de loT bem
desenvolvidos

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consércio
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Esta horizontal tem forte conexdao com os projetos mobilizadores descritos no capitulo 7.
Por exemplo, o objetivo de “aperfeicoar e divulgar instrumentos de financiamento e
fomento” é composto por uma agao estruturante (A4) que esta intimamente relacionada a
criagao dos centros de competéncias que formarao os ecossistemas de inovagao, um dos
projetos mobilizadores, descrito no item 7.2.2, do capitulo 7. Outro objetivo especifico,
“estimulo a experimentagao, cooperagao e disseminacao de modelos de negdcios bem
sucedidos”, se articula profundamente com o estabelecimento de redes de inovagao como
as que sao detalhadas no mesmo capitulo. As ac¢Oes estruturantes que se inserem nesse
objetivo descrevem resumidamente o que se vera no item 7.2.1, do capitulo 7, sobre
projetos mobilizadores. Por fim, o objetivo de “construir ambiente para monitoramento
continuo e participativo” também se articula intimamente com o Observatério de IoT,

projeto mobilizador descrito em detalhes no item 7.3.

No caso do objetivo de “aperfeicoar e divulgar instrumentos de financiamento e fomento”,
h4 caminhos que envolvem novos mecanismos e outros que sao meras adaptagdes de
mecanismos ja existentes. Essa divisao serve de ilustra¢ao para o resto da horizontal, que
alterna ideias completamente novas com ajustes finos que otimizam politicas ja existentes.
Entre as novidades, estd a criagdo de um selo para empresas emergentes de base
tecnoldgica que obtiveram apoio de outros drgaos governamentais, fundos de
investimento e Organiza¢oes da Sociedade de Civil de Interesse Publico (OSCIPs)
reconhecidas pelo mercado. Esse selo ajuda a dar prestigio, reduz o escrutinio e, portanto,
da celeridade a processos como financiamento futuro, além de outros beneficios de marca.
O piloto deveria ser com empresas de IoT. Entre os ajustes que visam a otimizacao de
mecanismos ja existentes estd a canalizagao de recursos para os centros de competéncias

que desenvolvem tecnologias essenciais para IoT — exemplo da agao estruturante A4.

A elaboracao de um plano de apoio para a exportagdao de solugdes de IoT € a principal
acao relacionada ao objetivo especifico de “internacionalizar solu¢des locais em linha com
padrdes globais e interoperaveis”. Novamente, esta agao e este objetivo se articulam com
o projeto estruturante Ecossistema de Inovacao, detalhado no item 7.2.

Quanto as tendéncias presentes nesta horizontal, fica claro que boa parte das acdes
estruturantes desta horizontal sugerem um esfor¢o organizacional, na linha de rever
mecanismos existentes para que incluam IoT e sejam mais bem aproveitados pelo
mercado. Essa tendéncia estd em acordo com um contexto de contencdo fiscal

caracteristico dos ultimos anos.

Outra tendéncia marcante esta presente na escolha dos verbos para as iniciativas aqui
listadas: recomendar, sugerir, incentivar, promover e estimular. O desafio aqui é oferecer
alternativas, mas com abertura e flexibilidade para que as organizagoes em questao
decidam que caminho seguir. Por exemplo, a acao “Incentivar a adogao de solugdes de IoT

e inovacao local por meio de Encomendas Tecnoldgicas do Governo” envolve multiplos
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atores e trata de um tema sensivel — o que nao diminui a importancia da agao. A
Encomenda Tecnoldgica seria uma alternativa de dispensa de licitacdo a ser analisada
quando orgaos governamentais fizessem encomendas de solugdes tecnoldgicas. Porém,
este mecanismo requer a regulamentagao do Marco Legal de Ciéncia, Inovagao e
Tecnologia, conjunto de leis aprovado em 2016 na qual a Encomenda Tecnoldgica se
insere.

Por fim, cabe observar elementos que nao fazem parte da governanga direta do plano
porque fogem a responsabilidade e a competéncia dos orgaos governamentais
diretamente envolvidos com este estudo. Mas essas questoes de fundo sao pontos que, se
bem abordados, podem influenciar profundamente o desenvolvimento de IoT no Brasil.
Chamamos esses itens de elementos catalisadores, descritos no QUADRO 20 abaixo:

QUADRO 20

Inovacao e Insercéao internacional:
Elementos catalisadores

= Acompanhar o uso de compras publicas para estimular o
desenvolvimento e adocgéo de solugdes de IoT

= Revisdo do processo de importacdo de componentes

eletrdnicos necessarios aos dispositivos 10T
Elementos

catalisadores

= Alinhamento do Plano de Acéo de lIoT com estratégias dos
ministérios responsaveis pelos ambientes priorizados

= Apoiar a criacdo de fundos garantidores e estruturadores
das PPPs, incentivando a adoc¢é&o de IoT em cidades

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consoércio
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6.2 Capital Humano

A horizontal de Capital Humano trata de aspectos cruciais para a formagao basica, técnica
e superior de profissionais que participarao do desenvolvimento e do uso de solugdes de
Internet das Coisas.

Essas iniciativas foram formuladas de modo a permitir que os objetivos especificos
(elencados no capitulo 4, item 4.4.2) sejam realizados. O QUADRO 21 a seguir resume o
agrupamento de iniciativas de acordo com cada objetivo.

QUADRO 21

Capital Humano (1/2)

Identificador da iniciativa

Objetivo especifico Descricéo

Ampliar forca de
trabalho
qualificada em loT
nos ambientes
priorizados, com
foco especial na
demanda

Acdes
Estru-
turantes

« Aumentar a oferta e a qualidade de cursos
técnicos, profissionalizantes e de
extenséo voltados para competéncias
bésicas de loT

Fortalecer corpo

de P&D e = Fomentar bolsas mestrado, doutorado e
engenharia para pos-doutorado em parceria com empresas
IoT em classe gue estejam desenvolvendo loT

mundial

= Apoiar e estimular movimentos para expandir
a adocao de programacao, robdtica e uso
de sensores no ensino médio de escolas
publicas e privadas’

Despertar
interesse dos
jovens para loT

« Criar e atualizar periodicamente a cartilha
para aplicacdo de loT em cidades
brasileiras, contendo elementos basicos
necessarios para o uso de Internet das
Coisas

Promover a
capacitacao de
gestores publicos
paraloT

FONTE: Foéruns de engajamento do estudo, discussées com BNDES/MCTIC e andlise do consoércio
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QUADRO 22

Medidas

Objetivo especifico

Ampliar forca de
trabalho

qualificada em loT

nos ambientes
priorizados, com
foco especial na
demanda

Fortalecer corpo
de P&D e
engenharia para
loT em classe
mundial

Despertar
interesse em

jovens para
loT/TIC

Promover a
capacitacéo de

gestores publicos

paraloT

@

120

Capital Humano (2/2)

Identificador da iniciativa

Descricao

Estabelecer nlcleo de capacitacdo em
integracéo e utilizacdo de dados gerados por
0T para criacao e integragao de
tecnologias em Cidades

Criar cursos de pds-graduacao que juntem
pessoas com background de matematica,
fisica, ciéncias da computacéo e
engenharia com &reas de saude

Promover a incorporacéo de disciplinas
relacionadas a loT e Agricultura de
Precisdo em cursos de Agronomia,
Zootecnia e Veterinaria e ampliar a oferta de
cursos de extensao e pds-graduacao para
formar especialistas da area de tecnologia
com conhecimento agricola

Reconhecer Informatica em Saude como
uma area de conhecimento por parte dos
6rgédos de educacao (Ministério da Educacéo,
CAPES, CNPq, etc) e ofertar bolsas de
mestrado, doutorado, pés-doutorado e
pesquisa

Patrocinar ou organizar prémios de
inovacgéo e feiras itinerantes de IoT em
escolas de ensino médio, escolas técnicas e
universidades

Apoiar capacitacdo de gestores publicos no
ambito de cidades, aproveitando de sinergias
de programas ja existentes (ex:
Capacidades.gov.br) para formar e
conscientizar gestores sobre o que é l1oT e
quais seus beneficios

FONTE: Féruns de engajamento do estudo, discussées com BNDES/MCTIC e andlise do consércio

Presume-se que o conjunto de a¢des estruturantes e medidas resultara no cumprimento

do objetivo especifico correspondente. A titulo de exemplo, pode-se observar o caso do
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objetivo de “Fortalecer corpo de P&D e engenharia para IoT em classe mundial”. Uma
forma de fazer isso é estimulando que bolsas de mestrado, doutorado e pds-doutorado
sejam concedidas para pesquisadores que estejam desenvolvendo suas pesquisas em
parceria com empresas que estejam desenvolvendo IoT.

Um exemplo instrutivo é o programa Inova Talentos, antiga Bolsa Rhae, relangada pelo
CNPq em parceria com o Instituto Euvaldo Lodi (IEL), que pertence a Confederagao
Nacional da Industria. Essa politica leva estudantes de mestrado e doutorado a trabalhar
nas empresas interessadas nos seus temas de pesquisa. As empresas apresentam seus
projetos internos e os pesquisadores académicos podem se inscrever para participar deles.
Assim, as bolsas de estudos oferecidas pelo CNPq nesse programa sao mais direcionadas
e tém maior potencial de desembocar em produtos que podem ir a mercado e gerar
riqueza a sociedade. O Inova Talentos tem potencial de aumentar a busca por pesquisa e
desenvolvimento de solucoes de Internet das Coisas nas universidades e melhorar sua
articulacdo com o mercado. O estudo mapeou uma oportunidade de canalizar seus
esforgos e recursos, em parte, para IoT, com beneficios para todos os envolvidos.

Tal iniciativa se articula bem com a medida vinculada a esse mesmo objetivo, “Reconhecer
Informatica em Saude como uma area de conhecimento por parte dos Orgaos de
educacao”. Essa medida especifica, embora menos estratégica que as ag¢Oes estruturantes,
permitird o adensamento de bolsas, como a Inova Talentos, numa 4rea promissora para
IoT no pais: a chamada informatica médica.O cumprimento dessa medida e da acdo
estruturante mencionada anteriormente tem potencial de tornar realidade o objetivo
especifico no qual elas se inserem — fortalecer P&D e engenharia para IoT e eleva-los ao
nivel mundial.

Além da vinculagao com os objetivos especificos, as iniciativas listadas na horizontal de
Capital Humano revelam tendéncias quando sdo avaliadas em conjunto e nao apenas
isoladamente.

Uma delas é a atencgao especial a propostas que envolvam adaptar programas existentes
em vez de criar novos. Duas das quatro a¢des estruturantes foram formuladas baseadas
em programas que ja existem, como o trabalho dos Institutos de Inovagao do Senai para
aumento de oferta e qualidade de cursos técnicos em IoT. Os formuladores do plano
demonstraram convicgao de que o redirecionamento ou melhor canalizacao de programas

ja existentes pode ter um impacto significativo no desenvolvimento de IoT.

Outra tendéncia a ser destacada ¢ a interlocu¢do com as empresas para discutir
necessidades de fomento a capacitagiao. O primeiro dos objetivos especificos e a agao
estruturante A9 em Capital Humano prevéem levantamento meticuloso de caréncias e
demandas por formagao técnicae pesquisa entre as empresas.

-33-



Essa interlocucdo clara e continua com as empresas estd em sintonia com as redes de
inovagao que fazem parte de um dos projetos mobilizadores a serem detalhados mais
adiante neste documento. Essas redes servirdao de forum adequado para organizar
demandas de empresas por formacao de capital humano. Afinal, ali elas estarao reunidas
para o fim especifico de desenvolver projetos de IoT nos seus respectivos setores

econdmicos.

Por fim, deve-se observar que ha alguns temas que efetivamente impactam IoT no Brasil,
mas cuja resolugao estd acima da algada deste plano por tratarem de problemas
estruturais. O consdrcio ndo se furtou a menciona-los, visto que apareceram em diversas
interagoes ao longo da elaboragao do plano, mas eles estao categorizados como elementos
catalisadores e estdao fora da governanga do plano. Abaixo, no QUADRO 23, estao listados

os dois elementos catalisadores mapeados para Capital Humano.

QUADRO 23

Capital Humano: Elementos catalisadores

;[i = Educacgdo basica de qualidade difundida na sociedade

= Revisdo do processo de obtencao de visto brasileiro por parte de
Elementos pesquisadores e especialistas técnicos
catalisadores

FONTE: Féruns de engajamento do estudo, discussdes com BNDES/MCTIC e andlise do consorcio
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6.3 Infraestrutura de Conectividade e Interoperabilidade

A horizontal de Infraestrutura de Conectividade e Interoperabilidade trata de aspectos

relacionados a disponibilidade de infraestrutura necessaria para o desenvolvimento e uso

de solucdes de Internet das Coisas.

As iniciativas foram formuladas de modo a permitir que os objetivos especificos de cada

tema horizontal (elencados no capitulo 4, item 4.4.3) sejam realizados. O QUADRO 25 a

seguir resume o agrupamento de iniciativas de acordo com cada objetivo.

QUADRO 24

Objetivo especifico

LA12

Acdes
Estru-

Ampliar a oferta
turantes

de redes de
comunicacao em
acordo com as
demandas por
servicos de loT

Infraestrutura de conectividade e
Interoperabilidade (1/2)

e Identificador da iniciativa

Descricdo

Fomentar o desenvolvimento e disseminagéo
de tecnologias e modelos de negécio para
conectividade de baixo custo para os
ambientes priorizados

Definir mecanismos para o estimulo de
provedores regionais, com especial énfase
para oferta de conectividade para o ambiente
rural

Articular o tema
IoT em politicas
publicas de
ampliacdo de
solucdes e
infraestrutura para
conectividade

Alinhar elementos do Plano Nacional de
Conectividade (PNC) que assegurem
conectividade de alta capacidade em
municipios com producao rural abundante

Criar mecanismos de incentivos para
modelos de negécios em IoT articulados
com planos de governo para
conectividade para Cidades (ex: Minha
Cidade Inteligente/MCTIC)

Incentivar e
promover a
interoperabilidade

e padronizacéo de
Redes,
dispositivos e
solucdes de loT

Fomentar o uso de plataformas abertas,
padronizadas e seguras para implantacéo
de solucdes loT nos ambientes priorizados

Priorizar solu¢des que se valham de
protocolos e interfaces de comunicacao
padronizados por érgaos reconhecidos como
ITU, IEEE, ETSI etc
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QUADRO 25

Infraestrutura de conectividade e
|nter0perab|||dade (2/2) e Identificador da iniciativa

Objetivo especifico Descricao

Medidas

Articular o tema
IoT em politicas
publicas de
ampliacdo de
solucdes e
infraestrutura para
conectividade

Incentivar e
promover a
interoperabilidade

e padronizacédo de
Redes,
dispositivos e
solucdes de loT

1252

Brasil deve buscar harmonizacdo com
padrdes internacionais de modo a nao
limitar a adocéo de tecnologias (ex. Chirp
Spread Spectrum ndo certifica de acordo com
a regulamentacdo vigente)

Buscar dar finalidade a faixas de
frequéncia que ndo estejam sendo
utilizadas em areas especificas, em especial
para faixas sub 500 MHz

Incentivar e apoiar associagdes e
confederagdes de industria na discusséo
sobre a adocao de 10T no que diz respeito a
interoperabilidade

Promover a padronizacao internacional
das alternativas de comunicacéo para
aplicacfes de l0T, que permita economias
de escala para componentes

Destinar recursos para instituicoes de
governo, ICTs e universidades participarem
nos féruns internacionais de discusséao

Incluir na politica de credenciamento de
equipamentos e solugbes do BNDES
critérios de interoperabilidade para
solucdes loT

Consolidar boas praticas para compras
publicas relacionadas com loT que
favorecam interoperabilidade

FONTE: Foruns de engajamento do estudo, discussdes com BNDES/MCTIC e analise do consorcio

A semelhanca do que se observa na horizontal Capital Humano, aqui também se

aproveitam politicas publicas ja constituidaspara impulsionar IoT no pais, como por
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exemplo, o Plano Nacional de Conectividade, a ser langcado pelo Ministério de Ciéncia,
Tecnologia, Inovagao e Comunicagdes®. Aqui, ha uma especial atengao as discussdes que
estao em curso dentro do governo sobre regras no setor de telecomunicagdes. A maioria
das agoes identificadas como estruturantes no quadro anterior estdo em discussdao em
diversos foruns governamentais.

Quando se pensa em IoT, a cobertura geografica passa de um papel coadjuvante para um
papel de protagonista. E fundamental buscar dar finalidade a faixas de frequéncia que nao
estejam sendo utilizadas em grande parte do territorio nacional, como areas rurais ou
remotas. No que tange a flexibilizagao da finalidade do espectro, o Regulamento atual de
MVNO (550/2010) e o Regulamento de Uso do Espectro de Radiofrequéncias (671/2016) ja
dispdem de instrumentos para possibilitar a utilizacao de recursos de redes de terceiros e
o melhor aproveitamento do espectro. Um dos pontos chave em relacao ao regulamento
n® 671/2016 é a necessidade de melhor comunicacao ao mercado acerca das possibilidades
de exploracao industrial introduzidas por ele, de modo a indicar a seguranga juridica
trazida pela inovagao regulatoria.

No que diz respeito ao espectro nao licenciado, é importante que se atue no sentido de
promover que o Brasil busque harmoniza¢ao com padroes internacionais de modo a nao
limitar a adogao de tecnologias. Nesse sentido, a Resolugdo n°680/2017 trouxe uma
flexibilizagao importante para a Anatel atualizar a regulamentacao via expedigao de atos
especificos, na medida em que novas tecnologias surjam. Todavia, o Ato n°® 11542/2017
acaba por impedir o uso de tecnologia de Chirp Spread Spectrum, que vem sendo utilizada
em varios casos de uso no mundo, e no Brasil nao é possivel ser certificada nos moldes da
regulamentacao vigente.

E importante ter em conta que varias novas acdes podem complementar as iniciativas
elencadas, buscando o desenvolvimento dessa infraestrutura, que ¢ um dos objetivos
especificos. A titulo de exemplo, pode-se ampliar a infraestrutura das redes de transporte
que dao suporte aos diversos servicos de telecomunicacoes para distritos importantes,
como aqueles com mais de 50 mil habitantes, por meio de financiamento diferenciado para
provedores que investirem em fibra dtica, ou até mesmo utilizando fundos setoriais para
financiar a instalacao dessa infraestrutura.

Parte significativa dos acessos de banda larga atualmente é ofertada por meio de pequenos
provedores regionais. Disponibilizar linhas de financiamento diferenciadas para atores
que investirem em fibra dptica no acesso é uma alternativa a ser cogitada, considerando-
se a constituicdo de um fundo garantidor de crédito, que possibilite a tais empresas

contrair financiamentos para ampliar sua infraestrutura. Além disso, deve-se considerar

5 Até a conclusio deste documento, tal plano nao foi colocado em consulta ptblica.
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levar acesso a banda larga para postos de satide hoje desconectados, dado que se trata de
area prioritaria identificada ao longo do estudo. Muitos desses pontos estao intimamente
relacionados ao objetivo de “ampliar a oferta de redes de comunica¢ao em acordo com as
demandas por servigos de IoT”. Porém outros, como o fundo garantidor de crédito, os
mecanismos financeiros para pequenos provedores ou ainda o fomento para o uso de
acesso satelital em regides mais remotas, fogem da governanca atual do plano de IoT e

estao concentrados na categoria de elementos catalisadores, dispostos no QUADRO 26.

Por fim, ha duas questdes que vao além da regulamentacao de telecomunicagoes, mas que
podem dificultar o desenvolvimento do setor. A primeira é o compartilhamento de postes
de distribuicdo de energia ao valor de referéncia. Apesar das resolugdes conjuntas
promulgadas pela Anatel e Aneel, as discussoes ainda nao se encontram concluidas.

A segunda € o licenciamento de torres e antenas. Ainda que a Lei das Antenas tenha
definido um arcabougo especifico, persiste a divergéncia em sua implantagao, ficando a
cargo da esfera municipal a aprovagao em ultima instancia do licenciamento dessas
infraestruturas. Uma alternativa seria a ado¢ao de um dispositivo de siléncio positivo de
modo que, passado um prazo determinado sem manifestacdo, a infraestrutura estaria
tacitamente autorizada a operar, o que poderia trazer celeridade para a ampliacdo de um
parque para desenvolver IoT no pais. Essas duas também estao refletidas no QUADRO
26, de elementos catalisadores alheios ao plano, dispostos a seguir.

QUADRO 26

‘ o

X Infraestrutura de conectividade e

Interoperabilidade: Elementos catalisadores

= Presenca de backhaul com alta capacidade de transferéncia em
um namero maior de municipios brasileiros

= Capilaridade de acesso de banda larga chegando a diversas
regides das cidades

= Padrdes de rede amplamente adotados que possibilitem a
interoperabilidade ao menos em contextos especificos, como o
ambiente urbano, hospitais, etc

= Mecanismos financeiros que habilitem pequenos provedores a
obterem financiamento para o a construcao de redes de acesso

Elementos ]
catalisadores = Alinhamento entre atores com relagdo a valores pagos para

compartilhamento de postes de distribuicdo de energia

= Revisao dos modelos de licenciamento de torres e antenas
= Fomento a conectividade via satélites

FONTE: Féruns de engajamento do estudo, discussées com BNDES/MCTIC e anélise do consoércio
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6.4 Regulatorio, Seguranca e Privacidade

A horizontal de Regulatorio, Seguranca e Privacidade concentra em sua maioria agdes que
nao impactam somente a Internet das Coisas, ndo dependem unicamente dos orgaos
envolvidos no estudo, e de forma geral carecem de uma analise extensa e complexa. Por
isso, a estrutura deste subcapitulo ndo é paralela aos outros. No entanto, dado a relevancia
desses temas, os principais topicos foram mantidos no relatério de forma breve, com
maior detalhamento em um anexo especifico separado deste documento. Os trés

elementos dessa horizontal estao descritos a seguir de forma sucinta.

6.4.1 Regulacao de Telecomunicagoes

Como identificado no Roadmap Tecnoldgico, um dos requisitos essenciais de aplicagoes
Internet das Coisas ¢ a existéncia de conectividade. Como se sabe, o conceito de
conectividade esta diretamente relacionado a infraestrutura de suporte a prestacao de
servigo de telecomunicages, o que traz para o debate de Internet das Coisas a necessidade
de uma andlise aprofundada da regulamentagao setorial para identificar potenciais
obstaculos ao desenvolvimento de Internet das Coisas no Brasil.

Nessa linha, a partir dos temas de regulacdo de telecomunica¢gdes mapeados no Relatorio
da Fase I - Horizontal Regulatorio, foi possivel selecionar medidas para o enderecamento
de questdes relevantes para o desenvolvimento de Internet das Coisas no Brasil: (i)
conceitos inerentes ao desenvolvimento da Internet das Coisas; (ii) infraestrutura
necessaria; (iii) debates correlatos a outorga; (iv) uso racional do espectro de
radiofrequéncia; (v) obrigacdes de qualidade; e (vi) certificacio e homologacao de
dispositivos. Abaixo, apresentamos alguns dos encaminhamentos identificados para a
tematica:

m Revisar atual conceito de comunicacao M2MV,;

m Revisar o quadro regulatério de telecomunicagdes para viabilizar o investimento na
ampliacao de rede no pais (e.g. PLC n° 79/2016);

m Realizar mapeamento do uso do espectro licenciado no Brasil, fazendo uso da
previsao contida no art. 5% I, da Resolugao Anatel n® 671, de 3 de novembro de 2016
(comprovacao periodica de uso efetivo de radiofrequéncias);

m Revisar os requisitos técnicos previstos na regulamentagao para a avaliagao da
conformidade de equipamentos de radiocomunicagao restrita, de modo a evitar

barreiras de entrada a tecnologias especificas;

m Revisar o modelo arrecadatorio do Fundo de Fiscalizacao das Telecomunicagoes
(FISTEL) para comunicagoes M2M.
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6.4.2 Privacidade e Protecao de Dados Pessoais

Para além da revisao do arcabougo regulatério de telecomunicagbes, é preciso refletir
sobre privacidade e protecao de dados pessoais no ecossistema de Internet das Coisas.
Com a proliferagao de novos dispositivos conectados a Internet aptos a armazenar, coletar
e tratar uma significativa quantidade de dados, tem sido recorrente a discussao sobre os
usos legitimos dos dados e sobre as vulnerabilidades das bases de dados gerados. Em
adicdo, a formulacao de politicas publicas, a gestao eficiente e transparente dos érgaos
governamentais e a criacdo de novos modelos de negocios sao diretamente influenciados

pelo crescimento exponencial de andlises baseadas em grandes volumes de dados.

Nesse cenario, o desenvolvimento de solugdes de Internet das Coisas perpassa pela edigao
de norma sobre protecao de dados pessoais que lide com a complexidade e as nuances do
contexto tecnoldgico, e que seja capaz de trazer seguranca juridica a essa nova fronteira
da vida em sociedade.

Mais do que a edi¢do de norma especifica sobre protecao de dados pessoais, também se
faz necessdria a existéncia de instancia regulatdria para lidar com os desafios da atual
sociedade da informagao, com uma autoridade capaz de apresentar opinides técnicas
especificas a este novo ambiente e realizar controle unificado e homogéneo do
cumprimento das disposi¢oes sobre protecao de dados pessoais. A seguir apresentamos

os encaminhamentos identificados para a tematica:
m Seguranca juridica para a prote¢ao de dados pessoais;

m Definicdo de Autoridade central independente para a protecao de dados pessoais,
potencialmente em modelo de co-regulacao;

6.4.3 Seguranca da Informacao

Por fim, diante do desenvolvimento da Internet das Coisas no Brasil, da expansao de
vulnerabilidades em redes e da natureza “sem fronteiras” de incidentes em seguranca da
informacao, a discussdao sobre medidas relacionadas a ciberseguranca nos ambitos do
Poder Publico e da iniciativa privada ganha destaque.

Discutem-se modelos de governanga tanto para a cooperagao internacional, quanto em
relagdo ao arranjo institucional interno brasileiro. No ambito local, faz-se necessario,
ainda, encontrar alternativas para incentivar a adogao de medidas protetivas a seguranca
da informacao pela iniciativa privada, seja pela adogao de mecanismos voluntarios de
certificacdo de dispositivos ou pelo respeito a critérios minimos de seguranca em

infraestruturas criticas.

Uma alternativa seria a certificagdo voluntaria sobre a seguranga de dispositivos ligados a
Internet das Coisas. A estruturacao de sistema de certificacao baseado na auto-avaliacao
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voluntdaria, sem a imposi¢ao de obrigacoes legais aos aderentes, teria o potencial de criar

cultura de transparéncia na prestacao de informagdes ao usudrio e incentivar a adogao de

alto padrao de seguranca pela iniciativa privada. Para viabiliza-lo, uma alternativa seria a

criagao de “alianca” por representantes da iniciativa privada, a qual poderia ser

responsavel pela organizagao estrutural e elaboragao de diretrizes. Abaixo, apresentamos

0s encaminhamentos identificados:

Cooperacao internacional

Aprimorar 0s mecanismos de cooperacao internacional para a prevencao e
tratamento de incidentes de seguranca da informagao, como pela adesao a Acordos
de Troca e Protecao Mutua de Informacoes Classificadas;

Incentivar a adogao de standards internacionais na temadtica de seguranca da
informagao pela iniciativa privada.

Arranjo institucional brasileiro

Estruturar governanca baseada em modelo multissetorial, com a criacdo ou
designagao de estrutura especifica para a coordenagao de atividades baseadas em
seguranga da informacao, na forma de conselho permanente, 6rgao/entidade publica
ou agéncia reguladora independente. A entidade criada ou designada poderia apoiar
a elaboragdo de politicas nacionais, criagdo de mecanismos de resposta a incidentes,
dentre outras atribuigoes;

Estimular a cooperacao e intera¢ao entre o Poder Publico, sociedade civil, iniciativa
privada e academia, com o fim de promover medidas de conscientizacao e fomento
da seguranca da informacao.

Incentivo a adocao de certificacao voluntaria de dispositivos

Incentivar a criagdo de sistema de certificagdo de seguranca da informac¢do em
dispositivos em Internet das Coisas, baseada em modelo de autorregulacao pela
iniciativa privada. O modelo poderia ser baseado em auto-avaliagdo voluntaria, com
a adocao de selo/sinalizacao de conformidade ao consumidor, o que evitaria alto
custo de entrada;

Mediante a consolida¢ao do modelo de certificacao voluntaria, estruturar modelo de
corregulacdo ou regulagao hibrida para a certificacdo de dispositivos Internet das
Coisas, com a participa¢ao de conselho multissetorial ou agéncia publica focada em
seguranca da informacao.

Seguranca da informac¢ao em infraestruturas criticas

Fortalecer a estrutura institucional dedicada a seguranca de infraestruturas criticas
no ambito da Administracao Publica Federal, e incentivar os setores regulados a
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respeitarem aspectos minimos de seguranga da informacao, em particular em setores

de infraestrutura critica.

7 Os trés projetos mobilizadores sao a formacao de um Ecossistema de
Inovacdo, a criacdo de um Observatorio de IoT, e o apoio a adogao de
IoT em Cidades

7.1 Definicao de projeto mobilizador

Os projetos mobilizadores nao formam uma categoria exaustiva. Portanto, eles nao
cobrem todas as 48 iniciativas identificadas neste estudo. Trata-se de um conjunto de
iniciativas relacionadas, com modelo de governanga préprio, que catalisa a

implementagao do projeto.

Dentro de cada um desses projetos, a divisao entre acao estruturante, medida e elemento
catalisador permanece. Essa organizagao continua determinando quais sao as principais
iniciativas, com maior potencial de impacto e viabilidade na implementacao. A existéncia
desses conjuntos de iniciativas com um projeto guarda-chuva oferece apenas uma nova

lente para essas mesmas agoes.

Os trés projetos mobilizadores detalhados abaixo sao a formac¢ao de um Ecossistema de

Inovagao, a criacao de um Observatorio de IoT e o apoio a adoc¢ao de IoT em Cidades.

7.2 O Ecossistema de Inovacdo pressupoe a formaciao de redes que
congregam empresas consolidadas, startups e centros de competéncias
dispostos a estabelecer parcerias para projetos de inovacao em IoT.
Também faz parte do projeto fortalecer e especializar os centros de
competéncias (como ICTs) em tecnologias necessarias para o

desenvolvimento de IoT

Entre os desafios mapeados pelo relatdrio de diagnostico das horizontais da Fase I deste
estudo (uma das partes do Produto 3)®, estava uma preocupacdo em criar um ambiente
propicio para a inova¢do em IoT no Brasil. Esse ecossistema fértil e favoravel deveria

envolver grandes empresas com apetite para investir em pesquisa e desenvolvimento,

6 Capitulo de Diagnostico das Horizontais, parte do do Produto 3 — Relatorio de Analise de Oferta e Demanda, da
Fase I -- deste mesmo estudo. Para encontra-lo acesse
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/estudos/chamada-publica-internet-coisas/estudo-
internet-das-coisas-um-plano-de-acao-para-o-brasil
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startups de base tecnoldgica com produtos inovadores e centros de pesquisa académica

com disposicao para trabalhar em solugdes com alto potencial de ir a mercado.

O plano de agao do estudo propoe duas formas complementares de criar esse ecossistema:
(i) o estabelecimento de redes de inovagdao com projetos que envolvam grandes empresas,
startups e centros de pesquisa de forma tematica (por vertical, por exemplo); (ii) a
canalizagao do apoio técnico e financeiro aqueles centros de competéncias que se
disponham a oferecer base tecnoldgica (de pesquisa e desenvolvimento) adequada para a
prosperidade das redes.

A confluéncia dos trés grupos de atores nas redes de inovagao, com especial
fortalecimento dos centros de competéncias, tem grande potencial de gerar projetos
inovadores que chegam ao mercado e geram riqueza. Esse ¢, afinal, o principal objetivo

do projeto de Ecossistemas de Inovacao.

Além disso, a medida que atores importantes do Ecossistema de Inovacao em IoT se
reinam nas redes, o programa também deve oferecer a oportunidade de organizar a busca
por solugdes a diversos outros elementos que também foram destacados como prioritarios
em entrevistas e no levantamento que gerou as bases para o Produto 3. Entre esses desafios
estdo: mao de obra capacitada para criar e adotar solucoes de IoT; regras claras de
interoperabilidade entre os dispositivos; fontes de financiamento estaveis, seguras e

acessiveis; e oportunidades de iteracao entre fornecedores de IoT e potenciais clientes.

7.2.1 Formacao das Redes de Inovacao

7.2.1.1 Exemplos internacionais, como o da rede de Manufatura Digital, em
Chicago, e de Remanufatura, em Singapura, serviram de inspiracao ao

modelo

Dois modelos de formagao de redes de inovacao foram estudados para este plano: a rede
de Manufatura Digital localizada em Chicago, nos Estados Unidos (DMDII, Digital
Manufacturing and Design Innovation Institute), e a de Remanufatura localizada em
Singapura (ARTC, Advanced Remanufacturing and Technology Centre). As duas redes
definem focos de atuacdo dentro dos temas que norteiam a sua area (p.ex. Seguranga
Cibernética ou Design e Desenvolvimento de Produtos para a rede de Chicago ou
Robotica Avangada e Manufatura Aditiva na de Singapura). A partir desses focos, projetos
de pesquisa que envolvem empresas e centros de competéncias académicos sao definidos
e recebem apoio financeiro, técnico e um conjunto de métricas pelas quais serao medidos.

A diferenga essencial esta na definicao de quais serao os projetos. O modelo de Chicago
langa desafios tematicos por foco de atuagdo. Esses desafios sao escolhidos por um
conselho técnico e servem como um edital para que “consdrcios” formados por empresas
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de varios tamanhos e institui¢des académicas se juntem e concorram. Um exemplo de
chamada por projeto foi a de certificagao virtual. A descricdo da competicao dizia:
“tecnologias que usem computagdo avangada, modelagem, simulagao e andlise de dados
para reduzir tempo e custo de certificar material, processo de manufatura ou design”. A
partir da chamada, os consorcios formados para concorrer fazem suas propostas de
projeto e ao final a rede de inovacgao escolhe os que ira financiar. Mais detalhes sobre o
modelo no QUADRO 27 a seguir.

QUADRO 27

e O modelo de Chicago define desafios tecnolégicos para que os projetos oferecam solucdes

Como os projetos sdo definidos?

DMDII, de Chicago, e ARTC, de Singapura, usam modelos diferentes para a definicdo dos projetos que serdo levados adiante com apoio
de recursos publicos ndo reembolséaveis e contrapartida financeira das empresas. Abaixo, o detalhamento do modelo 1

Modelo 1, do DMDII: chamadas por projeto em desafios tecnoldgicos pré-determinados

= Conselho técnico define desafios com base em rodadas de conversas com empresas e estratégia desenhada pelo conselho executivo
= Anualmente, é langado uma chamada para cada uma das 4 areas de foco do DMDII

Areas de foco

Design e _ h ; Seguranca §__|
desenvolvimento % f(;ﬁ?\zl:egires S— Féabrica do futuro cibernética =
de produtos A oos na manufatura

|—> Exemplo de chamada de projeto:

= Virtual certification: tecnologias que usem computagdo avangada, modelagem, simulagéo e analise de dados
para reduzir tempo e custo de certificar material, processo de manufatura ou design

)

Processo

Chamada Workshop White paper Conselho avalia

Projeto comeca Projeto escolhido Aprovagéao do governo Proposta de custo <—|

FONTE: Material institucional do DMDII 55

O modelo de Singapura privilegia as demandas das empresas ancoras participantes da
rede de Remanufatura (que pagam mais caro para participar). Sao elas que lancam os
desafios tecnoldgicos, para os quais outras empresas menores, de base essencialmente
tecnoldgica, concorrem, em parceria com as duas instituicdes que sdao os pilares
académicos e de pesquisa: a Universidade Tecnologica de Nanyang e os 18 institutos de
pesquisa que formam a Agéncia para Ciéncia, Tecnologia e Pesquisa, um Odrgao
governamental. Portanto, a demanda especifica de empresas, lancada de forma sigilosa
em diversos dos casos, é o que cria projetos que movem a rede de Remanufatura em
Singapura. Mais detalhes no QUADRO 28 a seguir.
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QUADRO 27

@ O modelo da rede de Singapura permite que as empresas ancora lancem projetos

Como os projetos sdo definidos?

DMDII, de Chicago, e ARTC, de Singapura, usam modelos diferentes para a definicdo dos projetos que seréo levados adiante com apoio
de recursos publicos ndo reembolséaveis e contrapartida financeira das empresas. Abaixo, o detalhamento do modelo 2

Modelo 2, do ARTC: demanda especifica das empresas

= Projetos apoiados pela rede sao definidos pelas empresas participantes
= As que estdo em niveis de engajamento mais altos tém preferéncia na definicdo dos projetos

Areas de foco

Remanufatura Aprimoramento Robética Verificacao inteligente Manufatura Fabrica do futuro
avancada de superficie avancada de produtos aditiva
@S e Qi N
=R =0, ek o)
= [o-“.”-;ﬂ T
Processo

Projetos centrais Projetos encomendados por

= Temas estratégicos definidos conjuntamente pelos membros da empresas especificas

rede (p. ex: 6culos de realidade aumentada para definir que
pecas trocar em uma maquina durante a manutengao)

= Projetos particulares de
empresas da rede

= Diversas empresas, inclusive concorrentes, trabalham para o
desenvolvimento dessas tecnologias de interesse comum

= Altamente sigilosos

FONTE: Material institucional do ARTC

7.2.1.2 As Redes de Inovacao terao divisao tematica

A proposta deste plano de acao é que o Brasil experimente a criagao de uma rede de IoT
inserida em cada uma das quatro verticais priorizadas para o estudo. Portanto, elas

seriam:

m IoT em Cidades
m IoT em Saude

m IoT Rural

m [oT em Industria

A expectativa é que essas redes sejam capazes de atrair diversas empresas das cadeias
produtivas inseridas em cada um dos quatro ambientes. Isso deveria ocorrer mesclando
empresas ancora e start-ups ou scale-ups, como é comum em outras redes de inovagao
pelo mundo. Um exemplo da amplitude da cadeia produtiva que poderia estar
representada numa rede pode ser visto no caso de IoT Rural. Ali, multinacionais que
produzem insumos bdsicos para a planta¢ao ou grandes produtores, como cooperativas,
podem interagir com startups de agronegocio e outras empresas de hardware para criar
solugoes de IoT viaveis e que melhorem a produtividade.



7.2.2 Fortalecimento dos Centros de Competéncias

7.2.2.1 Recursos de inovacao existentes serao canalizados para o
desenvolvimento de expertise competitivo a nivel mundial em centros de
competéncia que oferecem parte da base tecnoldgica e de pesquisa para
as redes

Independentemente do modelo escolhido para as redes de inovagao descritas acima, para
que elas obtenham sucesso no Brasil sera necessario evoluir a capacidade de desenvolver
tecnologias que oferecem a base para as solugoes de IoT. Portanto, sera preciso identificar
as areas de conhecimento fundamentais para desenvolver aplica¢des IoT, mapear centros
de conhecimentos com expertise nesses campos ou em campos proximos e canalizar

recursos para investir na construgao de uma base cientifica sdlida em tais areas.

Israel, por exemplo, investiu pesadamente em adaptar centros de conhecimento locais em
areas como nanotecnologia e tecnologia Otica para desenvolver seu hub de
neurotecnologia, industria na qual veio a se tornar referéncia. Aplica¢gdes militares e de
saude para essas competéncias técnicas foram adaptadas para o desenvolvimento de
dispositivos que funcionam a partir de ondas do cérebro (permitindo, por exemplo, que
cadeirantes consigam andar com um dispositivo acoplado as pernas). Desde o inicio dos
anos 2000, foram disponibilizados recursos exclusivos para o desenvolvimento de
pesquisas nesse campo. Um centro multidisciplinar na Universidade Hebraica juntou
esforcos em vdrios campos de conhecimento que convergissem em prol da

neurotecnologia.

No Brasil, é possivel adaptar mecanismos de financiamento para estimular competéncias
necessdrias para a criagao de base tecnoldgica como Israel e outros paises fizeram. Assim,
¢ de grande importancia identificar a¢des similares ja realizadas no pais bem como
levantar as licoes aprendidas. Em especial destacam-se duas inciativas locais: (a) Institutos
Nacionais de Ciéncia e Tecnologia (INCT), promovidos pelo CNPq e (b) Centros de
Pesquisa, Inovacao e Difusao (CEPID) da FAPESP.

Os INCTs visam mobilizar e agregar, de forma articulada, os melhores grupos de pesquisa
em dreas de fronteira da ciéncia e em 4reas estratégicas para o desenvolvimento
sustentavel do pais. Para tal, impulsionam a pesquisa cientifica basica e fundamental de
nivel competitivo internacionalmente, e estimulam o desenvolvimento de pesquisa
cientifica e tecnoldgica de ponta associada a aplicagdes para promover a inovagao e o
espirito empreendedor.

Ja os CEPIDs foram iniciados no ano 2000. De 2001 até 2013 foram criados 11 centros de
pesquisa. Em 2011, foi anunciada uma segunda chamada de propostas, que deu origem
aos 17 CEPIDs atualmente apoiados. Estes tém como missao desenvolver investigagao

fundamental ou aplicada, com impacto comercial e social relevante, contribuir para a
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inovagao por meio de transferéncia de tecnologia e oferecer atividades de extensao para

professores e alunos do ensino fundamental e médio e para o publico em geral.

Em termos praticos, é esperado que as redes de inovagao identifiquem desafios que
podem ser solucionados por meio do potencial de IoT. Alguns desses desafios hoje nao
podem ser abordados por depender das tecnologias disponiveis e de TRLs” mais altos que
inviabilizam ou prejudicam a aplicacao das solugoes. Desta forma, os centros podem
orientar o emprego dos recursos para o amadurecimento de tecnologias com potencial de
atender estes desafios, aumentando a chance de o resultado ser absorvido pelo mercado

local e internacional.

7.2.2.2 Os Centros de Competéncias serdo divididos em dreas de especializagao

tecnologica essenciais para o desenvolvimento de IoT

Considerando a alta complexidade inerente aos sistemas IoT, ao longo deste estudo
decomposta nas camadas de dispositivos, conectividade, suporte a aplicacdo e seguranga,
¢ importante definir dreas de especializacdo tecnoldgica nas quais os centros de
competéncia devam focar seus recursos.

Assim, abaixo sao elencadas linhas de pesquisa de alta relevancia para atender as
melhores oportunidades da aplicagao da IoT no pais, de forma a trazer grande ganho as
verticais priorizadas além de resultar na criagio de tecnologias com potencial de
comercializagao em ambito global.

A proposta é abordarmos aqui as questdes referentes a oferta tecnologica e focos
tecnologicos elencados na chamada publica que originou este estudo:

e Em quais aplicagdes podemos ser competitivos em semicondutores?

e Quais sao os nichos de equipamentos eletronicos em que podemos desenvolver
tecnologia local em hardware/software embarcado com competitividade global?

e Em que 4reas podemos desenvolver software de maior valor agregado, como
softwares-ferramenta (que sao utilizados por outros softwares) e/ou com elevado
potencial de exportacao e valor agregado (ex: Big Data, data analytics)?

Estas questOes sao tratadas a seguir dentro da divisao em camadas adotada. E importante
ressaltar que a indicacdao das areas de atuacao é resultado de extensa pesquisa realizada
ao longo do estudo. Assim, os principais insumos produzidos e utilizados para esta analise
sao:

7 Technology Readiness Level: indicador do nivel de maturidade de uma dada tecnologia, sendo os niveis mais altos
referente a tecnologias que estdo mais proximas de serem aplicadas em produtos finais.
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e Desenho das solugdes das aplicagdes de destaque nas verticais priorizadas 8;
e Entrevistas com lideres de empresas ofertantes de tecnologia e de ICTs?;

e Pesquisa sobre competéncias tecnoldgicas dos ICTs!0;

e Roadmap tecnolégico em IoT1;

e  Workshop com ICTs12;

e Workshop com especialistas em microeletronical3;

Em especial no que tange o desenho das solugoes das aplicagoes de destaque nas verticais
priorizadas o QUADRO 28 abaixo apresenta uma visao consolidada das necessidades por

tecnologias nos quatro ambientes.

E importante destacar que as tecnologias indicadas também podem ser aplicaveis a outros
contextos que excedem o escopo da IoT, como no caso de robética aplicada a manufatura
avangada. Assim, o apoio a centros de competéncias em muitas dessas areas tematicas
tende a trazer beneficios para além do impacto esperado pela Internet das Coisas.
Similarmente, pode ser interessante que o apoio aos centros esteja alinhado com outros
planos de politicas publicas, de forma que outras tematicas tecnoldgicas possam ser
acrescentadas as listadas abaixo. Vale ainda destacar que as terminologias e
nomenclaturas das tecnologias podem diferir conforme o ambiente em que sao

empregadas.

8 Descritas nos relatérios de aprofundamentos das verticais (produtos 7A, B, C e D).
9 Documentadas nos produtos 4A, B e C.

10 pescrito no produto 3: Analise da oferta e demanda.

11 pescrito no Produto 2: Roadmap Tecnoldgico.

12 Documentado no produto 4A.

13 Documentado no produto 4C.
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QUADRO 28
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Sensores Opticos/imagem

Sistema embarcado compacto
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3

Indis-
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Redes Low Power Wide Area

Redes cabeadas
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Redes Ultra Wideband

Advanced Analytics (aprendizado de
maquina)

Analytics

Banco de dados né&o relacional
Banco de dados relacional
Comput. alto desempenho
Edge computing

Geoanalytics

Middleware 10T em nuvem
Middleware 10T on premises
Visao computacional

Criptografia embarcada

Anti jamming

Anti tampering

Assinatura digital

Blockchain

Controle de acesso ao dispositivo
Falha segura

Firmware seguro

Ingresso seguro a rede de acesso
Prevengdo a DDoS
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Para a camada de dispositivos destacam-se tecnologias para:
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Autonomia energética: dispositivos e até mesmo gateways podem nao contar com
fonte principal de energia em muitas aplicagdes. Assim, tecnologias que
possibilitem a autonomia energética seja por meio da redugao do consumo,
aumento da capacidade de armazenamento de energia ou utilizacao da energia
presente no ambiente possuem grande apelo para o desenvolvimento da IoT.
Sensoriamento: sensores sao a base de IoT e é através da capacidade em medir
varidveis fisicas que estes sistemas possibilitam agregar valor as mais diversas
aplicagOes. A variedade de possibilidades de sensoriamento ¢ imensa, o que se
reflete nas inimeras tecnologias que sao aplicaveis a este fim.

Identificacdao e localiza¢do: Com o crescimento exponencial de objetos a serem
monitorados e a necessidade de determinar de forma precisa a sua localizacao

abrem-se oportunidades para a inovagao tecnoldgica para estes fins.

Para a camada de conectividade destacam-se tecnologias para:

Redes sem fio especializadas: as necessidades de facil implanta¢ao e mobilidade
presentes na grande maioria das aplicagdes faz com que os dispositivos contem
com interface de rede sem fio. Desta forma intimeras tecnologias de comunicagao
podem ser desenvolvidas de acordo com as caracteristicas de cada cendrio.
Conectividade fixa: a infraestrutura basica de rede, constituida por redes de acesso
fixo e nucleo, é fundamental para a concentragdo e transporte dos dados gerados
pelas aplica¢des IoT. Assim, o constante aumento no trafego de rede e a necessidade
de redes mais flexiveis configuraveis por meio de software abrem espago para P&D
relevante para o desenvolvimento da IoT.

Para a camada de suporte a aplicagao destacam-se tecnologias para:

Aprendizado de maquina: a disponibilidade de grandes massas de dados, da qual
IoT é uma das fontes de geragao, e o continuo aumento da capacidade de
processamento estd permitindo acelerar a evolucdo da computagdao cognitiva.
Nesta vertente da ciéncia da computacao, os algoritmos, cada vez mais maledveis
a multiplas aplicag¢Oes, se tornam eficazes na detecgao de padrdes a partir da andlise
dos proprios dados.

Visdo computacional: o uso de algoritmos para a deteccao de padrdes em imagens,
com especial destaque em deep learning, possui grande aplicabilidade em IoT.
Apesar de muitas das técnicas utilizadas atualmente se enquadrarem em categorias
da computagao cognitiva a visao computacional merece destaque proprio.
Organizacdo e tratamento de dados em alto volume: iniimeras aplica¢des IoT sdao
geradoras de big data. Apesar de na maioria dos casos os dispositivos gerarem
pequenas mensagens em periodos de minutos, horas ou mesmo dias, estas
precisam ser armazenadas para a identificacao de padrdes de tal sorte que ao longo
de longos periodos o volume de dados torna-se muito expressivo. Assim,
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tecnologias de software capazes de organizar e tratar dados em alto volume
apresentam-se como necessarias para o desenvolvimento de aplicagdes IoT
relevantes.

Computacao distribuida e préxima aos dispositivos: casos de uso em que o tempo
entre a detecgao e atuagao deve ser menor que o delay das transmissoes, ou que
custo do transporte dos dados é muito alto, ou ainda em que o sistema nao pode
ficar sujeito a intermiténcias da rede, demandam que as aplica¢des de software
estejam fisicamente préximas aos dispositivos. Assim, a tematica de edge computing
pode ser trabalhada na forma de ferramentas ou sistemas de software que facilitem

o desenvolvimento de aplicagbes para tais requisitos.

Para a camada de seguranca destacam-se tecnologias para:

Seguranc¢a embarcada: o desenvolvimento de robustos mecanismos de seguranca
passa a ser mais dificil quando executados em ambientes com restricoes de
capacidade computacional e disponibilidade energética. Assim, é alto o grau de
competéncia necessario nesta drea para garantir que os sistemas atendam aos
requisitos exigidos por muitas aplicagdes sensiveis ao roubo de dados ou em que a
atuac¢ao no mundo fisico pode trazer perdas financeiras ou mesmos da seguridade
das pessoas.

Seguranca de redes: A criticidade na seguranca da informacao de algumas
aplicagoes IoT também se estende para a rede de comunica¢do. Duas questoes se
destacam nesta area: o ingresso dos dispositivos na rede de acesso e a prevencao
de ataques de negacao de servigo.

Acreditacao da informagdo: varias operagOes realizadas a partir da interagao com
o mundo fisico geram registros digitais armazenados em nuvem e que precisam ser
acreditados com grande confiabilidade. Neste aspecto, tecnologias para a
realizacdo de assinaturas digitais e armazenamento confidvel das informacoes

ganham grande importancia.

7.3 O Observatorio de a¢cdes do plano permitira o acompanhamento das

iniciativas e melhor acesso a informacao sobre mecanismos de

fomento a Internet das Coisas no Brasil

O estabelecimento de um Observatdrio de IoT teria fun¢ao eminentemente de organizagao

de informacdes e transparéncia. Um desafio marcante para o governo é comunicar os

diversos mecanismos de apoio a empresa que demanda e que oferta solugoes de Internet

das Coisas, seja via financiamento, cursos de capacitagao ou oportunidade de parceria com

institui¢oes de ensino para pesquisa e desenvolvimento.
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Ao mesmo tempo, o Observatorio permitira acompanhar o andamento das iniciativas que
sao parte do Plano Nacional de Internet das Coisas. Para tanto podem ser usados dois
tipos de indicadores:

m Indicadores de esforco - refletem o avanco das iniciativas

m Indicadores de impacto - refletam os resultados finais para a sociedade

A tendéncia dos envolvidos com a execugao das iniciativas € focar muito no primeiro tipo
de indicador, aquele atrelado ao esforgo, pois sua evolugao depende de maneira mais
direta das agOes realizadas. No entanto, € importante que sejam definidos indicadores de
impacto e que eles sejam acompanhados regularmente pois sao eles que vao efetivamente
direcionar a estratégia do governo de forma mais ampla.

Os indicadores de impacto sao associados aos ambientes pois eles estao relacionados aos
dois niveis mais altos da piramide do Plano de Acdo, que definem as aspiragdes e os
objetivos estratégicos. Os indicadores de esfor¢o sdao associados as horizontais pois estao
relacionados aos dois niveis mais baixos da piramide do Plano de A¢do, que definem os
objetivos especificos e as iniciativas. Esses indicadores serao descritos em um anexo
especifico.

Empreendedores e potenciais usuarios de IoT serao estimulados ao identificar uma
plataforma online onde todas as ferramentas disponiveis para fomentar o
desenvolvimento de IoT estao concentradas. Quando uma empresa pensa em recorrer a
mecanismos governamentais para viabilizar seu negdcio em IoT, por exemplo, ela precisa
buscar em todas as possiveis organiza¢des, como BNDES, Finep e Embrapii. Uma das
iniciativas consideradas agao estruturante dentro do Observatorio de IoT tenta equacionar
justamente esse problema de dispersao ao propor o mapeamento de mecanismos de
financiamento e disponibilizacdo dos mesmos em uma porta de entrada tnica aos
programas governamentais.

74 IoT em Cidades concentra ac¢des voltadas ao apoio técnico,
financiamento e capacitacio para permitir que centros urbanos
brasileiros adotem solucoes de IoT para melhorar a vida da populacao

O projeto mobilizador IoT em Cidades possui um grande foco na capacitagao dos gestores

publicos e orientagdes para a implantagao de solugdes que melhorem a qualidade de vida

da populagao. A expectativa é que o apoio a aplicacao de IoT em Cidades acontega através
de trés elementos:

m Criacdo de uma cartilha para aplicagao de IoT em Cidades

m  Apoio no planejamento de pilotos de Internet das Coisas
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m Apoio na execugao de pilotos

Esses trés elementos sao detalhados a seguir.

7.4.1 Cartilha de requisitos minimos para aplicacao de IoT

Para que qualquer municipio brasileiro possa aplicar Internet das Coisas e iniciar sua
caminhada rumo a se tornar uma smart city, existem elementos bdsicos de sucesso que

devem ser observados:

m Existéncia de vontade politica: O papel dos prefeitos como entes apoiadores do tema
tecnologico e de IoT é central, seja como executores de iniciativas especificas, ou como
lideres da transformacao digital municipal. Além da figura do prefeito, a equipe e
lideranca do municipio (por exemplo, secretarios muncipais) precisam estabelecer

agenda clara no tema tecnoldgico para definir prioridades da gestao municipal.

m Legislacio minima local estabelecida: Aplicacoes de IoT devem ser pensadas do
ponto de vista legal e or¢gamentdrio, como por exemplo, devem estar previstas no
Plano Plurianual e nas leis or¢amentarias (por exemplo, as Leis de Diretrizes
Orcamentarias e Leis Or¢amentarias Anuais).

m Sistema coordenado de governanca inteligente local: Existéncia de foéruns com
participagao de governo, academia, setor privado, terceiro setor e sociedade sao de
suma importancia para manutencdo de um ecossistema que permita criacdo de
solugdes técnicas sustentaveis financeiramente. Como principais protagonistas na
partida para implantagao de IoT em cidades, as prefeituras possuem papel de

lideranca na articulacao com demais atores.
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Exemplo inspirador: Desenvolve Londrina

Exemplo de referéncia de sistema existente e estabelecido de governanca, que
recentemente vem fomentando o tema de IoT pode ser observado na cidade de
Londrina. O “Férum Desenvolve Londrina” tem entre suas entidades membro
associagOes privadas (como a Associacdo Comercial e Industrial de Londrina),
Federacoes estaduais (como a Federacao das Industrias do Estado do Parana),
Universidades publicas (como a Universidade Estadual de Londrina) e privadas (-
como a Pontificada Universidade Catélica do Parana) e érgaos publicos (com a
Camera Municipal de Londrina) contemplando ampla gama de interesses e

competeéncias.

Formado em 2005, o Férum originou-se do grupo Permanente de Planejamento
Estratégico para o Desenvolvimento Sustentdvel de Londrina, instituido por
Decreto Municipal. Servindo na fungao de planejamento e acompanhamento, o
férum estudard o tema de Smart Cities no ano de 2017.

m  Nucleo multidisciplinar de gestores publicos capacitados de forma permanente: a
capacitacdo dos membros das diferentes secretarias com o intuito de clarificar os
beneficios de IoT e da integracao de seus dados é de suma importancia para permitir

a extragao do maximo beneficio possivel apds a coleta e processamento dos dados.

m Sistema ativo de escuta ao cidadao: a necessidade de aplicagao de IoT nos municipios
nasce a partir de desafios enfrentados por seus cidaddos. Sua participagdo no
processo de escolha é de fundamental importancia. Com um mecanismo de escuta
efetivo do cidaddo, o municipio estard preparado para colocar para seus habitantes

quais problemas e solugoes devem receber a Internet das Coisas.

m Incorporacio de requisitos de IoT nas compras publicas: para que uma
transformacdo do uso de dados seja real e duradoura, os novos bens e servigos
contratados pelos municipios devem estar orientados e preparados para IoT. A
implementacao desta cultura no poder executivo ird facilitar que cada vez mais
dispositivos possam ser conectados a rede e ter seus dados utilizados em prol do
cidadao. Alguns dos principais critérios de contratacdo e concessao de produtos e
servigos orientados a IoT poderiam ser: integracdo da empresa proponente com
universidades, adogao obrigatdria de requisitos de seguranga e privacidade de dados,
interoperabilidade dos produtos de comunicacao, entre outros.

m Prover acesso do cidadao as informacoes geradas por IoT: a presenca de plataforma

aberta e interoperavel garante a disponibilizacdo de dados da cidade de forma
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publical4, com facilidade para o desenvolvimento de aplicagdes e preocupagdo em
seguir normas globais para padronizagdo (por exemplo os indicadores de
performance da UTTI)

m Compartilhar e requisitar compartilhamento de infraestruturas com outros atores:
os diversos entes publicos como prefeituras e estados, poderiam se beneficiar
amplamente do compartilhamento dos ativos urbanos, principalmente de
conectividade. Além disso, bases de dados estaduais poderiam ser alimentadas por

municipios, que por sua vez poderiam fazer uso das informacoes contidas nessa base.

m Reconhecer e aplicar modelos de referéncia tecnologica existentes: no ambito do
desenvolvimento de cidades inteligentes no Brasil, é fundamental que gestores
publicos tenham conhecimento da tecnologia e padrdes sendo desenvolvidos hoje no
pais em conjunto com oOrgaos normatizadores (como o Instituto Nacional de
Metrologia, Qualidade e Tecnologia, INMETRO)

Apos a observacao de elementos basicos, cidades devem iniciar sua jornada de
transformacao por IoT seguindo passos bem definidos e estruturados, incorporando
temas criticos em seu planejamento. O Banco Interamericano de Desenvolvimento em sua
publicacao “Caminho para as Smart Cities - da Gestao Tradicional para a Cidade

Inteligente” apresenta um potencial guia pratico:
a. Estruturar equipe
b. Realizar diagndstico abrangente, com participacao dos cidadaos
c. Desenhar solucao integral com visao multissetorial

d. Elaborar plano de implementa¢do com cronograma por fase, indicadores de
desempenho e fontes de financiamento; criar mecanismos para revisio e
aperfeicoamento continuo.

e. Implementar pilotos para iniciar ciclo virtuoso de planejamento, execucao,
monitoramento e aprendizagem.

f. Buscar parcerias

g. Avaliar resultados

Além dos requisitos e dos passos basicos para a aplicacdao de IoT em cidades, mesmo apds
a implementacao, ainda existem estdgios de desenvovimento de cidades na caminhada da
adogao desta tecnologia, como pode ser visto no QUADRO 29.

14 Exceto para dados considerados sensiveis do ponto de vista de seguranga
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QUADRO 29

Visao geral dos Estagios de maturidade das Cidades Inteligentes
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Resultado do neg6cio

* Base para
planejamento
estratégico e
governanga; maior
investimento

Resultado do negécio
= Sucesso recorrente no

processo do projeto e
nos resultados em
diversas organizagbes

Resultado do neg6cio

= Transformagéo das
operacdes e da
estratégia em toda a
cidade para aprimorar
a entrega de servicos

Resultado do neg6cio

= Agilidade, inovagao e
melhoria continua a fim
de proporcionar uma
diferenciagao
competitiva

FONTE: IDC, 2015 16

Os conceitos acima sao um primeiro conjunto de requisitos minimos para que cidades
possam aplicar IoT. Esses requisitos podem, no futuro, embasar a publicacdo de uma
cartilha para orientacao de municipios que queiram aplicar Internet das Coisas para

melhoria da qualidade de vida de seus cidadaos.

7.4.2 Apoio no planejamento de pilotos de Internet das Coisas

O apoio no desenvolvimento de um projeto estruturante para aplicagao de IoT é o proximo
nivel para que a cidade possa capturar os reais beneficios de Internet das Coisas. Esse
apoio pode se dar na forma de financiamento (através, por exemplo, de modelagem de
projetos), bem como outras formas que incluem a capacitagao do corpo de servidores e até
a assessoria de especialistas no tema de cidades inteligentes. Cumprindo os requisitos
minimos da cartilha, municipios deverao observar orientagdes adicionais para garantir

bom planejamento para desenvolvimento dos pilotos em Internet das Coisas:

m Identificacdo dos desafios da cidade: cada municipio possui o seu conjunto de
desafios particular. Seja em mobilidade; seguranca publica; eficiéncia energética e
saneamento ou qualquer outra natureza de desafios, a gestao municipal deve ter
clareza sobre quais os problemas mais latentes de sua populagao. Sem um diagndstico
claro, nao é possivel garantir que a aplicacao de IoT ajudara o municipio a caminhar
da forma mais rdpida e com maior custo-beneficio para seu desenvolvimento.

m Aplicacio de Principios norteadores: preparada com os elementos basicos de

sucesso, 0 planejamento de um municipio deve seguir um conjunto de principios
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norteadores no planejamento de aplicagoes de IoT que irdo ser realizadas na cidade,

como por exemplo:

— Modelo de negocio sustentavel: Planejamento deve ter compatibilidade de
custos com or¢amento por recursos proprios ou de terceiros, e, apesar de por
muitas vezes representar altos custos de implantacdo, tem potencial de gerar
economias em custos operacionais relevantes, justificando o investimento

inicial em nome de um retorno a longo prazo.

— Foco em um ou mais dos maiores desafios de IoT em cidades: Uma vez que
desafios da cidade foram mapeados, devem ser priorizados do ponto de vista
de impacto e facilidade de implementagao para serem atacados por solucdes
de IoT. Essa priorizacao deve levar em conta também a opinido do cidadao,

fazendo uso de consultas e ferramentas de engajamento

— Ecossistema/hubs/competéncias de inova¢ao: Grupos que reinam a iniciativa
privada, academia e setor publico devem estar presentes e serem envolvidos
para o desenvolvimento conjunto de aplicagoes.

7.4.3 Apoio na execucao de pilotos

Para grupo reduzido de projetos selecionados, além do apoio no planejamento para
incorporagao de IoT, o Plano de Acao podera apoiar a selegao e execugado de pilotos de
aplicagao de IoT, o que pode incluir realizagao de andlises para selecao de municipios e o
acompanhamento na entrega dos pilotos que utilizam Internet das Coisas.

A selecdo dos municipios deverd seguir critérios determinados, como por exemplo
aspectos sdcio-econdmicos, de porte e perfil da cidade, natureza dos desafios e nivel de
governanga intersetorial existente com indicadores para cada eixo exemplificados no
QUADRO 30.
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QUADRO 30

Eixos de selecao possiveis para cidades que receberao pilotos

Sécio- Porte/ Natureza dos Governanga
econbémico perfil ﬂ desafios @ intersetorial

= Distribuicdo de * NUmero de = Mobilidade = Existéncia de
renda habitantes * Seguranca féruns de~
* Perfil etario da " Densidade * Uso eficiente de cooperagao entre
Exemplos de populagéo populacional recursos ;?I‘\zloardeUbhco 8
critérios e . ; P . i .
indicadores :\j/latrlz economica Sri(;?]?ﬁa rural ou Outros = Existéncia/ativida
0 municipio de de
associagOes de
fomento a
inovacéo

A sele¢ao também podera propor o faseamento da escolha desses pilotos em um horizonte

de 5 anos.

Com a adocgao de solugoes em IoT em diversos setores urbanos, muitas cidades decidem
implementar plataformas integradoras de dados e de visualizacao sob a forma de centros
de operagoes. Respeitando as particularidades de cada cidade, hd recomendacdes gerais

para sua implementacao:

Implantacao de Centro de Operacoes

Principais diretrizes preliminares:

m Governanca para gestio de dados deve ser centralizada, com Centro de
Operagoes empoderado para interagir de forma efetiva com outroas secretarias e

agencias;

m Dados do Centro de Operacoes poderao vir tanto de 6rgaos internos quanto
externos a prefeitura, com possiveis convénios e parcerias com 6rgaos externos;

m Membros do time do Centro devem representar secretarias municipais, mas ter
visdo conjunta, com colaboradores especialistas em suas areas e a0 mesmo tempo

capazes de enxergar sinergias e influéncias externas em suas respectivas areas.
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8 O Plano de acao de IoT para o Brasil é o primeiro passo em direcao a
um futuro mais competitivo, com cadeias produtivas mais robustas, e
melhor qualidade de vida da populacao

Internet das Coisas ¢ uma oportunidade tinica e o Brasil estd muito bem posicionado para
capturar todo o seu valor. Até 2025, Internet das Coisas tera um impacto econdmico maior
do que robdtica avangada, tecnologias cloud e até mesmo do que a internet mével. O
impacto esperado no Brasil é de US$ 50 a 200 bilhdes por ano, o que representa cerca de
10% do PIB do nosso pais. Ao longo de 2017, os integrantes do consdrcio, o BNDES e o
MCTIC investiram muito tempo e esfor¢o para permitir que o Brasil esteja apto a se
beneficiar dessa onda tecnologica.

O Plano de Acao de IoT para o Brasil € um marco fundamental nessa trajetdria pois ele
consolida uma visao estratégica sobre Internet das Coisas. Sua construgao colaborativa
engajou diversos atores dos setores publico e privado, de associagdes empresariais e da
academia. Além de um levantamento de iniciativas representativo de todo o embriondrio
ecossistema de IoT, esse processo de construgao colaborativa garantiu o compromisso de
atores chave com o prosseguimento das a¢oes do plano. O engajamento de atores cruciais
¢ uma das mais valiosas contribui¢des que este estudo pode dar ao progresso da pauta de
IoT.

Justamente pela importancia desse engajamento que o plano de a¢do nao esta restrito as
iniciativas propostas no estudo ou a estrutura de governanga que o conduzird nos
proximos 5 anos. O objetivo deste trabalho € estimular ao maximo a troca de
conhecimento, o surgimento de novos negdcios e parcerias entre empresas consolidadas,
startups, scale-ups e a academia.

Este estudo técnico, que servira de base para o Plano Nacional de Internet das Coisas, é,
em si mesmo, uma inovacgao. Ele permite ao pais estabelecer com clareza os principais
gargalos para que seja protagonista no desenvolvimento de IoT e propde como resolve-
los. O maior desafio agora € a implementacdao. Mas o esfor¢o promete ser recompensado
com impactos volumosos na economia e no dia a dia dos brasileiros.
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9

ANEXO A - O processo de identificacao e priorizacdo das iniciativas
envolveu entrevistas, workshops, reunides de trabalho com

especialistas e consulta publica

Para identificar propostas de iniciativas para o estabelecimento de um ecossistema de IoT

robusto no Brasil, foi adotado um processo minucioso de pesquisa e consulta a atores

chave. Esse processo incluiu:

Entrevistas: Ao todo, foram entrevistados mais de 70 especialistas e/ou executivos
com notdrio saber em algum dos temas estruturantes ligados ao desenvolvimento de
IoT como um todo ou circunscrito a uma das quatro verticais (satde, cidades, rural
ou industria).

Workshops: Durante a fase de levantamento de iniciativas, foram realizados 7
workshops para colher sugestdes de executivos, académicos e gestores publicos.
Foram quatro sessoes sobre ambiente rural, duas sobre satide e uma sobre indtstrias,
mas em todos os workshops surgiram sugestdes de iniciativas que eram transversais

a mais de um desses ambientes.

Reunides de trabalho com especialistas: Nos casos especificos do ambiente de
cidades e no de rural, foram realizadas reunides de trabalho com especialistas para
ajudar a identificar a¢des cruciais — tanto aquelas circunscritas a esses dois ambientes

quanto as mais gerais, que afetam todas as verticais.

Consulta publica: Através da plataforma digital do Ministério da Ciéncia,
Tecnologia, Informacao e Comunicagao, foram feitas 2000 contribui¢oes em resposta
a questOes sobre os entraves e oportunidades para o desenvolvimento de IoT no
Brasil. O objetivo era obter respostas propositivas na maioria dos itens, o que de fato
aconteceu, contribuindo de forma determinante para a construgao do plano de agao.

Conselho consultivo de perfil sénior: A cada dois meses, o consdrcio gestor do plano
de acao e os representantes das instituigdes governamentais que lideram o processo
— BNDES e MCTIC - se reuniam com um grupo de 11 personalidades publicas com
notdrio saber e experiéncia em inovagao e tecnologia. O conselho participou das
discussOes sobre iniciativas cruciais para o desenvolvimento de IoT no Brasil e foi
importante na validagao das ideias de a¢des que surgiam das outras interagoes.

Mais detalhes sobre cada uma das fontes de informagao seguem a seguir:

9.1 Entrevistas

Durante o més de julho e as primeiras duas semanas de agosto de 2017, 73 entrevistas

foram conduzidas. Elas se dividiram da seguinte maneira:
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21 entrevistas cobriram especificamente as horizontais de 1) capital humano; 2)
investimento, financiamento & fomento; 3) ambiente de negdcios, inovagao e

internacionalizacao; 4) governanca

29 entrevistas focaram especificamente nas verticais de saude, cidades, rural,
industria

13 entrevistas cobriram a horizontal de ambiente regulatorio

10 entrevistas cobriram a horizontal de infraestrutura de conectividade

Entre os entrevistados estiveram representantes de associagOes setoriais, executivos de

empresas com forte atuagdo em um dos ramos que sao alvo do estudo (p. ex.

fornecedores de maquindrio agricola), especialistas académicos em inovagao em diversas

areas e liderangas governamentais.

9.2 Workshops

Mais de 200 pessoas participaram dos workshops organizados para debater, entre outras

coisas, sugestOes de iniciativas para destravar e fomentar o desenvolvimento de Internet

das Coisas no Brasil. Eles se dividiram do seguinte modo:

Saude

No dia 18 de julho de 2017,
ocorreu o primeiro workshop,
focado em saude. O objetivo da
reunido era discutir desafios do
setor, mapear aplicagoes de IoT
com potencial de atacar tais
desafios, além de identificar
barreiras a implantacao de IoT e
iniciativas para supera-las. Ao
todo, 12 pessoas participaram
do evento ocorrido em Brasilia,

entre representantes de
associagOes, executivos de empresas do ramo, especialistas académicos e agentes

governamentais. Cerca de 30 iniciativas foram mapeadas nessa primeira sessao.

No dia 16 de agosto de 2017, o segundo e ultimo workshop de satde foi realizado
novamente em Brasilia. Aqui, o foco era sobretudo nas barreiras e nas iniciativas. O
numero de participantes foi maior: 20 pessoas estiveram presentes.

Industrias
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m No dia 27 de julho de
2017, o workshop de industrias
foi realizado no Rio de Janeiro,
com participacao de 50 pessoas.
Nesse caso, o grupo era
majoritariamente composto por
executivos das empresas, com
alguns participantes de
Federacoes de Industrias e da
academia. O evento, que

ocorreu das 9 as 18h, na sede do
BNDES, tratou também de aplica¢des de IoT, barreiras e iniciativas para supera-las.
O grupo dividiu-se durante a tarde para debater especificamente questdes

relacionadas a industria automobilistica, téxtil, mineradora e de petréleo e gas.

Rural

m Nos dias 01 e 02 de agosto de 2017,
foram realizadas quatro sessdes de
workshop com executivos do setor
de agronegocio e fornecedores. O
objetivo era discutir aplicagdes de
IoT, barreiras a adocao da
tecnologia no ambiente rural e
iniciativas para derrubar os
obstaculos e estimular o uso e
desenvolvimento dessas solugoes.

Os encontros ocorreram no Rio de
Janeiro. Os temas centrais nas
quais as sessOes se dividiram foram: proteina animal, cultura de ciclo anual (soja,
milho e algodao). Cerca de 70 pessoas participaram dessas 4 sessoes de workshop.

Conectividade

m CPgD: No dia 16 de agosto de 2017, foi realizado um Workshop de Conectividade,
com representantes do Ministério da Ciéncia, Tecnologia, Inovac¢des e Comunicagdes,
Anatel, BNDES e do Consorcio. O evento teve por objetivo debater iniciativas para
enderecar os principais desafios da horizontal para o desenvolvimento de IoT. O
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encontro ocorreu em Brasilia, e cerca de 20 pessoas participaram da sessdao de
trabalho.

m CPgD: No dia 31 de agosto de 2017 foi realizado um workshop sobre IoT, em

Fortaleza, durante o evento Chip on the Sands. Com participantes da academia e da
industria de semicondutores
nacional, o evento contou
também com a participagao
do BNDES e CPgD, que
conduziram uma sessdao de
trabalho, cujo objetivo foi
capturar quais sao as

principais tecnologias
aplicaveis nas verticais priorizadas. O evento contou com cerca de 30 pessoas.

9.3 Reunioes de trabalho com especialistas

Durante o processo de levantamento de iniciativas para o ambiente de cidades, 4 reunides
foram realizadas com um grupo de, em média, 6 especialistas em questdes urbanas. Entre
eles estavam dois deputados federais e representantes de o6rgaos como a Agéncia
Brasileira de Desenvolvimento Industrial (ABDI) e da Rede Brasileira de Cidades

Inteligentes.

As reuniOes serviram para identificar desafios para as cidades, discutir exemplos
internacionais de uso de IoT em cidades, selecionar aplica¢Oes relevantes e finalmente
discutir barreiras e iniciativas para estimular a adog¢do. As reunides aconteceram em
Brasilia durante os meses de julho e agosto.

O levantamento de iniciativas no ambiente rural também passou por duas reunides de
trabalho com um comité de cinco especialistas. Os membros desse comité representavam
organizagdes como a Embrapa, a Confederacao Nacional da Agricultura e Pecudria e a
Associacao Nacional dos Fabricantes de Veiculos Automotores.

9.4 Consulta Publica

A consulta publica de Internet das Coisas ficou disponivel entre os dias 12 de dezembro
de 2016 e 06 de fevereiro de 2017, na plataforma Participa.br do Governo Federal, e reuniu
2288 contribui¢des. Entre os 13 tdpicos abordados, 11 tratavam de temas diretamente
relacionados as horizontais deste estudo. Sao eles:

m Pesquisa e Desenvolvimento
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m Recursos Humanos

m Oferta Tecnologica e Composigao de Ecossistemas

m Investimento, Financiamento e Fomento
m Gerenciamento de infraestrutura

m Suporte a aplicagOes e servigos

m Redes e transportes de dados

m  Gateways e dispositivos

m Seguranca e privacidade

m Papel do Estado

m Assuntos Regulatdrios

Os tdépicos de Pesquisa e Desenvolvimento, Papel do Estado e Assuntos Regulatdrios
foram os que tiveram o maior nimero de contribuicoes.

9.5 Conselho Consultivo de Perfil Sénior

Ao todo, as 15 horas de
interacao direta com o
Conselho Consultivo
permitiram levantar mais
iniciativas e refinar as que ja
haviam sido identificadas.
Ao todo foram cinco
reunioes de trés horas cada.
Os conselheiros que
acompanharam as
discussodes sao Antonio Gil

(conselheiro da Associagao
Brasileira das Empresas de Tecnologia da Informagao e Comunicagao, a Brasscom), Carlos
Pacheco (diretor-executivo da Fundagao de Amparo a Pesquisa do Estado de Sao Paulo, a
Fapesp), Cristiano Amon (vice-presidente da Qualcomm Technologies, cuidando da drea
de semicondutores), Demi Getschko (diretor-presidente do NIC.br, Ntcleo de Informagao
e Coordenacao do Ponto BR, que cuida dos registros de nomes de dominio na internet),
Fernando Xavier (ex-presidente da Telefonica no Brasil), Joao Luiz Neves (fundador da
Seva Engenharia Eletronica, de tecnologia automotiva), José Pereira Filho (ex-conselheiro
diretor da Anatel), Laércio Cosentino (fundador e presidente da Totvs, de softares de
gestdao), Luiz Augusto Ferreira (presidente da ABDI, Ageéncia Brasileira de
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Desenvolvimento Industrial), Silvio Meira (co-fundador do Instituto de inovacao CESAR,

em Recife) e Werter Padilha Cavalcante (presidente da empresa Taggen Solugoes de IoT).
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